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Annotatsiya: ushbu maqolada IT texnologiyalaridan keng foydalanilayotgan Edge computing texnologiyasi hagida so‘z
yuritiladi. Edge computing — bu foydalanuvchi yoki unga yagin bo‘lgan bir gator tarmoglar va qurilmalarni nazarda tutadi-
gan, yangi paydo bo‘lgan hisoblash paradigmasi sanaladi. Edge computing ma’lumotlarni yaratilgan joyga yaqinroq yerda
gayta ishlashga garatilgan texnologiya bo'lib, katta hajmli ma’lumotlarni katta tezlikda gayta ishlash imkonini beradi va
real vaqgtda yirik natijalarga olib keladi.

Kalit so‘zlar: 10T texnologiyalari, Edge computing, Edge slyuzlari, Edge serverlari.

Abstract: this article talks about Edge computing technology, which is widely used in IT technologies. Edge computing is
an emerging computing paradigm that involves a number of networks and devices that are connected to or near the user.
Edge computing is a technology focused on processing data closer to the place of creation, which allows processing large
volumes of data at high speed and leads to large results in real time.

Key words: loT technologies, Edge computing, Edge gateways, Edge servers.

AHHOTaLMs: B 3TOW CTaTbe paccKa3blBAETCA O TEXHOMOIMMM rPaHNYHbIX BbIYMCIIEHNIA, KOTOPast LUMPOKO ncnonb3yetTcqd B
UT-TexHonorusx. MpaHn4yHble BbIMUCAEHMS — 3TO HOBas Mapagurma BblYMCHEHUI, KOTOpast OTHOCUTCS K pany ceten n
yCTpOI7ICTB, KOTOpbl€ MOAKIMOYEHbI K NOMNb30BaTEN0 UM HAaXo4ATCA PSAOM C HUM. [paHMYHbIE BbIYMCIEHNS — 3TO TEX-
HOnorunsa, opueHTupoBaHHaaA Ha o6pa60TKy OaHHbIX Brimke K MeCTYy CO3[aHuA, YTO No3BOnAeT 06pa6aTblBaTb bonblune
00beMbl AaHHbIX C BbICOKOM CKOPOCTbIO 1 NpMUBOAUT K 6onbLnm pesynbratam B pexmnme pearnbHOro BpeMeHu.

KntoyeBble crioBa: TeEXHONOrMn MIHTepHeTa BeLLel, NorpaHyHble BbIYMCIIEHWS], MOTPaHUYHbIE LUM03bl, MOrpaHUYHbIE Cep-
BEpbI.
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Yagin o‘tmishda bulut va sun’iy intellektdan foydalanish natijasida ulangan qurilmalar tomonidan yaratilgan
ma’lumotlar ko‘lami oshib bormogda. Shuningdek, 5G tarmoglari ulangan mobil qurilmalar soni oshib borar
ekan, ma’lumotlar hajmi yanada o'sishda davom etadi. Qurilmalar tomonidan yaratilgan barcha ma’lumotlar-
ni markazlashtiriigan ma’lumotlar markaziga yoki bulutga yuborish tarmoq kengligi va kechikish bilan bog'liq
muammolarni keltirib chigaradi. Edge computing yordamida ma’lumotlar yaratilgan nuqgtaga yaqinroqda qay-
ta ishlanadi va tahlil gilinadi. Ma’'lumotlar gayta ishlanadigan bulut yoki ma’lumotlar markaziga tarmoq orgali
o‘tmaganligi sababli, kechikish sezilarli darajada kamayadi. 5G tarmoglarida mobil Edge computing — tezroq va
kengrog ma’lumotlarni tahlil qilish imkonini beradi, chuqurroq tushunchalar, tezroq javob vagtlari va yaxshilan-
gan mijozlar tajribasi uchun imkoniyat yaratadi.

“Edge Computing o‘zining barcha murakkabliklari bilan tez harakatlanuvchi, kuchli va talabchan sanoatga
aylandi, deyiladi Linux Foundationning vyillik hisoboti (2021-y)da, — o‘z kuzatuvlarimizni orgali ayta olamizki,
Edge Computing texnologiyasi sezgir, hamkorlikka asoslangan, ochiq va o‘zaro bog'lig bo‘lgan sanoatimiz
kelajagidir™ 10,

Edge Computing — bu foydalanuvchiga va ma’lumotlar manbasiga yaginroq bo‘lgan tarmogning chek-
kasida hisob-kitoblarni amalga oshirish va gayta ishlash uchun “loT domenidagi” yangi hisoblash paradig-
masi . P. Varshney va Y. Simmxan ta’kidlaganidek, tarmogning chetida sezish ko‘p marta tezlashmoqda,
chekkadan kelayotgan ma’lumotlar ogimining katta sinfini buyumlar Interneti (IoT) bilan bog‘lash mumkin, bu
erda konvergentsiya mavjud. Tovar sensorlari, foydalanish mumkin bo‘lgan kommunikatsiyalar va infratuzil-
mani aqlli boshqgarishga bo‘lgan ehtiyoj bu eksponensial o'sishni boshgarmoqgda . Shuningdek, ular bulutdan
katta bulutli ma’lumotlar markazlari yordamida loT ma’lumotlarini qayta ishlash uchun eng ko‘p qo‘llanilishini
ta’kidlaydilar ¥. P.Varshney va Y.Simmxan Cloud modelining asosiy muammosini anigladilar, ya'ni chekkadan
bulutgacha bo‘lgan aylanish kechikish vaqti (RTT) O(100) ms. Ko‘pgina loT ilovalari mavjud, Masalan, Smart
Power Grids uchun talabni bashorat qilish va Apple Sirida ovozli javob kabi kechikishlar mavjud. Shunday qilib,
bulutda tahlil va garor gabul qilish ularning ishlashiga putur etkazishi mumkin @,

Jarayonlarni kuzatib borish va jarayonlarning zarur parametrlari butun ishlab chigarish jarayonida saqlan-
ishini ta’minlash ajralmasdir. Shu maqgsadda real vaqt rejimida ma’lumotlarni to‘plash va tahlil gilishni ta’minlay-
digan texnologiyalarni joriy etish zarur bo‘ladi, shunda kerak bo‘lganda parametrlarni darhol sozlash mumkin.
Bu shuni anglatadiki, butun protsedura jarayonni amalga oshirish nuqtasida, ya’'ni chetida amalga oshirilishi
kerak. Shuning uchun jarayon va mahsulot sifatini ta’minlash uchun (ya’ni nol nugsonli ishlab chigarish) chekka
hisoblash (EC) amalga oshirilishi kerak .. Shu sababli, EK ham bargaror rivojlanishni gqo‘llab-quvvatlashi mum-
kinligini aytish mumkin. Biroq, bu mumkin bo‘lishi uchun raqgamli transformatsiya zarur. Sanoat 4.0 da yuzaga
keladigan qgiyin sharoitlarda, shu jumladan aglli zavodlar va aglli gishlog xo‘jaligida yechimlardan foydalanishni
go‘llab-quvvatlovchi Edge Computingning sanoat ilovalari bilan bog'ligligini ko'rib chigadi ..

Edge Computing — bu tagsimlangan hisoblash paradigmasi bo‘lib, u hisoblash quvvati va ma’lumotlarni
saglashni tarmoq chetiga, ma’lumotlarni ishlab chiqarish manbasiga yaqinlashtiradi. Bu kechikishni kamaytir-
ish, tarmoq o‘tkazish qobiliyatini tejash va Edge qurilmalarda yoki yaqin joydagi Edge serverlarda ma’lumotlarni
mahalliy ravishda qayta ishlash va tahlil gilish orqali real vaqtda garor qabul gilishni ta’minlashga qaratilgan.
Edge computing past kechikish, oflayn rejimda ishlash va tarmoq resurslaridan samarali foydalanishni talab
giladigan loT texnologiyasi ilovalari uchun foydalidir.

Aglli ilovalar va loT datchiklari uchun real vaqt funksiyasini amalga oshirish uchun Edge Computing bir-biri
bilan bog‘liq uchta muammoni hal qiladi:

Qurilmani uzoq joydan tarmoqgga ulash.

Tarmoq yoki hisoblash cheklovlari tufayli ma’lumotlarni gayta ishlash.

Tarmogq kengligi bilan bog‘liq muammolarni yechishga olib keladigan Edge qurilmalar.

Edge hisoblash arxitekturasi uchta gatlamdan iborat(1-rasm): Edge qurilmalar, Edge shlyuzlar va Edge
server(bulut). Edge qurilmalari ma’lumotlarni ishlab chiqaradigan loT qurilmalaridir. Edge shlyuzlar Edge quril-
malar va bulut o'rtasida vositachi bo‘lib, mahalliy ma’lumotlarni gayta ishlash, filtrlash va tahlil gilishni amalga
oshiradi. Bulut kerak bo‘lganda go‘shimcha hisoblash resurslari, saglash va xizmatlarni taqdim etadi. Ushbu
arxitektura Edge, shlyuz va bulutda ma’lumotlarni tahlil gilish va garor gabul qilishning turli darajalari bilan
ma’lumotlarni qayta ishlashga ierarxik yondashuvni ta’minlaydi.

1 Data Center Resources, Research & Reports | Equinix Whitepapers STATE OF THE EDGE REPORT
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1-ras m: Edge Computingning asosiy tuzilishi

Edge computing loT tizimlari va ilovalari uchun bir qator afzalliklarni tagdim etadi (2-rasm).
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2 -rasm: Edge computing afzalliklari

TAHLIL VA NATIJALAR

Edge hisoblash mahalliy ma’lumotlarni gayta ishlash va filtrlashni amalga oshirish orqali bulutga uzatilishi
kerak bo‘lgan ma’lumotlar migdorini kamaytiradi. Bu tarmoq o‘tkazish qgobiliyatini tejaydi, ma’lumotlarni uzatish
xarajatlarini kamaytiradi. Edge computing oflayn rejimda ishlash imkonini beradi, hatto tarmoq ulanishi uzilib
golganda ham muhim funksiyalar va qarorlar qabul gilinishini ta’minlaydi. Bu uzoq yoki giyin muhitlar kabi uzluk-
siz ulanish kafolatlana olmaydigan senariylarda foydalidir.

Edge hisoblash ma’lumotlarni mahalliy darajada qayta ishlash va tahlil gilish imkonini beradi hamda ma’lu-
motlarning maxfiyligi va xavfsizligini oshiradi. Bunda ma’lumotlar mahalliy tarmoq ichida qolib, hujum maydoni
va ma’lumotlarning buzilishi xavfini kamayadi.

Edge hisoblash tagsimlangan hisoblash va resurslarni kengaytiriladigan joylashtirish imkonini beradi.
Qo'shimcha Edge qurilmalar va shlyuzlarni tarmogga osongina qo‘shish mumkin, chunki tizim talablari osib
boradi, bu markazlashtiriigan bulutli infratuzilmani ko‘paytirmasdan samarali masshtablash imkonini beradi.
Edge Computingda shlyuzlar Edge qurilmalar va bulut o‘rtasida ko‘prik bo‘lib xizmat qilib, Edge hisoblashda
hal qiluvchi rol o‘ynaydi. Ularning asosiy funksiyalarni Edge qurilmalar va tarmoq o‘rtasida ulanishni ta’minlaydi
va bulutga ma’lumotlarni uzatish imkonini beradi. Ular Wi-Fi, Ethernet, Bluetooth, Zigbee va uyali aloga kabi
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turli xil aloga protokollari va texnologiyalarini qo‘llab-quvvatlaydi, bu esa har xil turdagi qurilmalarni uzluksiz
integratsiya gilish imkonini beradi.

Shlyuzlar mahalliy ma’lumotlarni gayta ishlash va tahlil gilish uchun hisoblash qobiliyatiga ega. Ular so‘nggi
ilovalar va algoritmlarni ishga tushirishi, ma’lumotlarni filtrlashi, bir nechta qurilmalardan ma’lumotlarni jamlashi
va chetida tushunchalar yaratishi mumkin. Bu bulutga uzatilishi kerak bo‘lgan ma’lumotlar migdorini kamaytira-
di, javob berish vagtini yaxshilaydi va real vagtda qaror gabul gilish imkonini beradi.Shlyuzlar mahalliy ma’lumo-
tlarni qayta ishlash va tahlil gilish uchun hisoblash qobiliyatiga ega. Ular so‘nggi ilovalar va algoritmlarni ishga
tushirishi, ma’lumotlarni filtrlashi, bir nechta qurilmalardan ma’lumotlarni jamlashi mumkin. Bu bulutga uzatilishi
kerak bo‘lgan ma’lumotlar migdorini kamaytiradi, javob berish vaqtini yaxshilaydi va real vaqgtda qaror qabul
qgilish imkonini beradi.

Shlyuzlar ko‘pincha turli xil aloga protokollaridan foydalanadigan qurilmalar o‘rtasidagi alogani osonlashtir-
adigan protokol tarjimonlari sifatida ishlaydi. Shlyuzlar ulangan Edge qurilmalar uchun boshgaruv funksiyalarini
taqdim etadi. Ulaning vazifalari qurilmani ta’minlash, sozlash, yangilanishlar va qurilmaning holatini kuzatish
hisoblanadi. Shlyuzlar, shuningdek, shifrlash, autentifikatsiya va kirishni boshgarish mexanizmlarini amalga
oshiruvchi qurilmalar va bulut o‘rtasida xavfsiz alogani ta’minlaydi. Shlyuzlar muhim ma’lumotlarni saqlash
yoki tez-tez foydalaniladigan ma’lumotlar uchun kesh sifatida ishlash uchun mahalliy saglash imkoniyatlarini
o'z ichiga olishi mumkin. Bu oflayn rejimda ishlash, ma’lumotlarni tezroq olish va tizim bargarorligini oshirish
imkonini beradi.

Edge shlyuzlarida xavfsizlik choralarini go‘llashda hal giluvchi rol o‘ynaydi. Ular ma’lumotlar va qurilmalarni
himoya qilish uchun xavfsizlik protokollari, shifrlash va kirishni boshgarish mexanizmlarini amalga oshiradilar.

IoT shlyuzlari 10T ilovalari uchun maxsus ishlab chigilgan. Ular loT qurilmalarining keng doirasi uchun
ulanish, protokollarni tarjima qilish va ma’lumotlarni qayta ishlash imkoniyatlarini taqdim etadi. loT shlyuzlari
ko‘pincha mahalliy ma’lumotlarni tahlil gilish va filtrlashni amalga oshirish uchun Edge hisoblash imkoniyatlarini
o'z ichiga oladi. Sanoat shlyuzlari sanoat avtomatlashtirish va boshgarish tizimlarida go‘llaniladi. Ular sensor-
lar, aktuatorlar va dasturlashtiriladigan mantigiy kontrollerlar (PLC) kabi sanoat qurilmalarini tarmoqqa ulaydi.
Sanoat shlyuzlari ko‘pincha mustahkam dizaynga ega, sanoat protokollarini qo‘llab-quvvatlaydi va sanoat qur-
ilmalarini kuzatish va boshqarish uchun xususiyatlarni tagdim etadi.

Bulutli shlyuzlar Edge hisoblash infratuzilmasi va bulut o‘rtasidagi interfeys bo'lib xizmat qiladi. Ular Edge
va bulut o‘rtasida ulanish, ma’lumotlar uzatish va protokol tarjimasini ta’minlaydi. Bulutli shlyuzlar bulutli xizmat-
lar bilan uzluksiz integratsiyani ta’minlaydi, ma’lumotlarni saglash, ilg‘or tahlil va Edge qurilmalar va shlyuzlarni
masofadan boshqarish imkonini beradi.

Edge serverlari Edge tarmoqda joylashtiriigan kuchli hisoblash qurilmalaridir. Ular murakkab ma’lumo-
tlarni gayta ishlash va tahlil gilish imkonini beruvchi muhim hisoblash qobiliyatlari va saglash imkoniyatlariga
ega. Edge serverlari Edgeda mini ma’lumotlar markazlari vazifasini bajaruvchi bir nechta ilova va xizmatlarni
go'llab-quvvatlashi mumkin.

Edge hisoblash va shlyuzlar muammolari sifatida uskuna va resurs cheklovlari, tarmoqga ulanish va bosh-
garish, xavfsizlik, masshtablilik, texnik xizmat ko‘rsatish, ilovalarni joylashtirish va yangilashdagi muammolarni
ko‘rsatish mumkin.

Edge qurilmalar va shlyuzlar ko‘pincha cheklangan hisoblash quvvatiga, xotiraga va saglash hajmiga ega.
Resurs cheklangan qurilmalarda ishlash uchun samarali algoritmlar va ilovalarni loyihalash juda muhimdir.
Edge qurilmalar, shlyuzlar va bulut o‘rtasida ishonchli tarmoq ulanishini ta’minlash muhim ahamiyatga ega. Tar-
moqgni boshqarish, monitoring gilish va ortigcha choralarni ko‘rish vaqti-vaqti bilan yoki begaror tarmoq ulanish-
larini boshqarish uchun amalga oshirilishi kerak. Keng qurilmalar, shlyuzlar va ular bilan ishlaydigan ma’lumo-
tlarni himoya qilish, ruxsatsiz kirish va ma’lumotlar buzilishidan himoya qilish uchun shifrlash, autentifikatsiya
va kirishni nazorat qilish kabi mustahkam xavfsizlik choralarini go‘llash juda muhimdir.

Edge qurilmalar va shlyuzlar soni ortib borayotganligi sababli, tagsimlangan infratuzilmani boshgarish
va saglash giyin bo‘ladi. Ta’'minlash, konfiguratsiya, dasturiy ta’minotni yangilash va monitoring kengayish va
samarali boshgaruvni ta’'minlash uchun soddalashtirilishi kerak. Keng ilovalar va algoritmlarni tagsimlangan
mubhitda joylashtirish va yangilash murakkab bo‘lishi mumkin. Uzluksiz ishlashni ta’minlash va xizmat ko‘rsatish-
da uzilishlarga yo'l qo‘ymaslik uchun Edgeda ilovalarni joylashtirish, boshqarish va yangilash uchun samarali
mexanizmlar mavjud bo'lishi kerak.

Edge Computing va Edge shlyuzlari(gatewaylar)dan turli domenlardagi ilovalarni topishda foydalaniladi.
Sanoat loTda Edge computing real vaqt rejimida sanoat jarayonlarini kuzatish, boshqgarish va optimallashtirish
imkonini beradi. Shlyuzlar sanoat qurilmalarini ulaydi, mahalliy ma’lumotlarni tahlil giladi va prognozli texnik
xizmat ko‘rsatish, jarayonni optimallashtirish va avtomatlashtirishni osonlashtiradi.

Kompaniyaning asosiy ma’lumotlar markazidan 1000 mil uzoqlikdagi chakana savdo do‘koni to‘lovlarni bir
zumda qayta ishlash uchun simsiz savdo nugtasi qurilmalari (Edge hisoblash)dan foydalanadi.

Okean o'rtasida joylashgan neft platformasi jihozlarning nosozliklarini yomonlashguncha tezda aniglash
uchun loT sensorlari va sun’iy intellekt(Edge hisoblash)dan foydalanadi.
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Edge hisoblash orqgali olis fermer xo'jaligidagi sug‘orish tizimi tuprogq namligini aniglash orqali real vaqt
rejimida foydalaniladigan suv miqdorini sozlaydi.

Smart shaharlarda Edge hisoblash va shlyuzlar infratuzilma, transport tizimlari va davlat xizmatlarini sama-
rali boshqarish imkonini berib, aqlli shahar tashabbuslarini qo‘llab-quvvatlaydi. Ular trafikni boshgarish, atrof-
muhit monitoringi, energiya boshqgaruvi va jamoat xavfsizligi ilovalari uchun real vaqt rejimida ma’lumotlarni
tahlil gilish imkonini beradi.

Sog'ligni saglashda Edge compyuting bemorni masofadan kuzatish, real vaqt rejimida sog‘ligni saglash
ma’lumotlarini tahlil qgilish va sog'‘ligni saglash xizmatlarini samarali etkazib berishni osonlashtiradi. Shlyuzlar
tibbiy asboblarni ulaydi, ma’lumotlarni mahalliy ravishda qayta ishlaydi va sog‘ligni saglash sohasidagi muhim
ilovalar uchun real vaqgtda garor gabul qilishga imkon beradi.

Savdo va logistikada Edge hisoblash real vaqt rejimida inventarizatsiyani boshqarish, ta’minot zanjirini
optimallashtirish va mijozlarning shaxsiy tajribasini ta’minlaydi. Shlyuzlar Edgeda ma’lumotlarni gayta ishlashni
osonlashtiradi, inventarning ko‘rinishini oshiradi, samarali logistikani ta’minlaydi va shaxsiylashtiriigan market-
ing uchun real vaqt tahlilini ta’minlaydi.

Avtonom transportda Edge compyuting va gatewaylar avtonom transport vositalarida real vaqgt rejimida
garor gabul qilish va boshqarish imkonini berishda hal giluvchi rol o'ynaydi. Ular to‘qnashuvning oldini olish,
marshrutni optimallashtirish va atrof-muhitni real vaqtda idrok etish uchun ma’lumotlarni gayta ishlash va tahlil
gilishni osonlashtiradi.

Tashkilotlar real vaqt rejimida tahlil gilish, kechikishlarni kamaytirish va IoT tizimlarida samaradorlikni os-
hirish afzalliklaridan foydalanishga intilayotgani sababli, Edge compyuting va gatewaylarni foydalanish o'sishda
davom etmoqda. Hisoblash quvvatini Edge compyutingga yaginlashtirish orqali Edge compyuting va gateway-
lar markazlashtiriimagan va aglli 10T ilovalarining yangi paradigmasini yaratishga imkon beradi.

Shunday qilib Edge Computing uzoq joylarda joylashgan qurilmalarga qurilma yoki mahalliy server orga-
li tarmogning “chetidagi” ma’lumotlarni qayta ishlash imkonini beradi. Va ma’lumotlar markaziy ma’lumotlar
markazida qgayta ishlanishi kerak bo‘lganda, fagat eng muhim ma’lumotlar uzatiladi va shu bilan kechikish
minimallashtiriladi.

Edge xizmat modeli tashkilotlarga sezilarli investitsiyalarsiz Edge Computingning afzalliklaridan foydala-
nish imkonini beradi. Xizmat ko‘rsatuvchi provayderlar so‘rov bo‘yicha Edge joylashtirishni ta’minlash uchun
shlyuzlar va hisoblash infratuzilmasini o'z ichiga olgan Edge resurslarni taklif giladi. Standartlashtirish va o‘zaro
ishlashga garatilgan sa’y-harakatlar Edge Computing va shlyuzlarni gabul qilishni davom ettiradi. Standart-
lashtiriigan protokollar, APl va freymworklar Edge Computing, shlyuzlar va bulut xizmatlari o‘rtasida uzluksiz
integratsiya va o‘zaro ishlashni osonlashtiradi.

Xulosa qilib aytganda, Edge compyuting real vaqgtda qaror qabul qilish, kechikishni kamaytirish va loT
tizimlarida tarmoq o‘tkazish gobiliyatini optimallashtirishda hal giluvchi rol o‘ynaydi. Ular hisoblash imkoniyatla-
rini Edge qurilmalarga yaginlashtiradi, loT-ni joylashtirish samaradorligini, xavfsizligini va ishonchliligini oshiradi
va tizimlarini loyihalash, joriy etish va boshgarish usullarini o‘zgartirishda davom etadi.
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