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FURE ALGORITMI 
ORQALI POST-KVANT 

XAVFSIZLIK TIZIMLARINING 
XAVFSIZLIGINI OSHIRISH

Shukhrat Toirov Abduganiyevich
PhD. Tashkent Institute of Management and Economics University

Saidakhmedov Eldor Islomovich
Denov Institute of Entrepreneurship and Pedagogy. 

Teacher, Department of Information Technologies, Denov, Uzbekistan

Annotatsiya: Kvant hisoblash texnologiyasining rivojlanishi bilan klassik kriptografik tizimlarning zaifligi oshmoqda. 
Ayniqsa, Shor algoritmi [1] kabi kvant hujumlari RSA va ECC kabi tizimlarni buzish imkoniyatiga ega. Shu sababli, post-
kvant kriptografiyasi (PQC) sohasida yangi algoritmlar ishlab chiqilmoqda. Ushbu maqola FURE (Fast Unitary Random 
Encoding) algoritmini post-kvant xavfsizlikni oshirish vositasi sifatida ko‘rib chiqadi. FURE algoritmi unitar kodlash va 
tasodifiy unitar transformatsiyalar yordamida ma’lumotlarni himoya qilishga asoslangan bo‘lib, kvant hujumlariga qarshi 
sezgirlik, interferensiya va tasodifiy Fourier transformatsiyasi kabi himoya mexanizmlarini taklif etadi. Tadqiqot natijalari 
FURE algoritmining post-kvant xavfsizlikni ta’minlashda istiqbolli ekanligini ko‘rsatmoqda, ammo uning keng qo‘llanilishi 
uchun qo‘shimcha tadqiqotlar talab etiladi.

Kalit soʻzlar: kvant axborot nazariyasi, kvantdan keyingi kriptografiya, tezkor unitar tasodifiy kodlash, kalit taqsimotini 
kvantlash.

Abstract: With the development of quantum computing, the vulnerability of classical cryptosystems has increased. All, 
such as Shor's algorithm, have quantum attacks on RSA and ECC. Therefore, new algorithms are being developed 
in post-quantum cryptography (PQC). This article reviews the FURE (Fast Unitarndom Encoding) post-quantum Ra 
algorithm in the definition of post-quantum truth. The FURE algorithm protects data using unitary encoding and product 
unitary transformations, and offers protection mechanisms such as interference and private Fourier transforms against 
quantum attacks. TDQQF helps to ensure the post-truth of the FURE algorithm, but it requires additional requirements 
for its implementation.

Key words: quantum information theory, post quantum cryptography, Fast Unitary Random Encoding, quantum of keys 
distribution.

Аннотация: Слабость классических криптографических систем возрастает с развитием квантовых вычислений. 
Все квантовые атаки, подобные алгоритму Шора, имеют устройства хранения данных типа RSA и ECC. В связи с 
этим разрабатываются новые алгоритмы постквантовой криптографии (PQC). В данной статье рассматривается 
постквантовый алгоритм Ra FURE (Fast Unitarndom Encoding) для определения постквантовой истины. Алгоритм 
FURE защищает данные с помощью унитарного кодирования и унитарных преобразований произведений, а 
также предлагает такие механизмы защиты, как помехи и частные преобразования Фурье от квантовых атак. 
TDQQF помогает обеспечить поддержку постистины для алгоритма FURE, но для его реализации требуются 
дополнительные усилия.

Ключевые слова: квантовая теория информации, постквантовая криптография, быстрое унитарное случайное 
кодирование, квантование распределения ключей.
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K I R I S H 
Kvant kompyuterlarining rivojlanishi kriptografiya sohasida tub o‘zgarishlar yasashga qodir bo‘lmoqda. 

Hozirgi kunda keng qo‘llanilayotgan RSA va ECC kabi ko‘plab kriptografik algoritmlar kvant kompyuterlar 
yordamida osongina buzilishi mumkin. Bu esa, axborot xavfsizligini ta’minlash uchun yangi, kvantga chidamli 
kriptografik algoritmlarni ishlab chiqish zaruratini tug’diradi. Post-kvant kriptografiyasi (PQC) - bu kvant 
kompyuterlar hujumlariga chidamli kriptografik tizimlarni yaratishga qaratilgan soha hisoblanadi. 

Kvant kompyuterlari klassik kriptografik tizimlarni buzish qobiliyatiga ega boʻlishi bilan, quyidagi xavflar 
kuchaymoqda:

Simmetrik shifrlash: Kvant kompyuterlari Grover algoritmi orqali simmetrik shifrlashning kalit maydonini 
kvadrat ildizga qisqartirishi mumkin[2].

Asimmetrik shifrlash: Shor algoritmi orqali RSA, ECC kabi tizimlar buzilishi mumkin.
Post-kvant kriptografiyasi ushbu xavflarga qarshi turish uchun quyidagi yondashuvlarni taklif qiladi:
1. Toʻgʻri chiziqli kodlar (Lattice-based cryptography)[3].
2. Kodga asoslangan kriptografiya (Code-based cryptography) [3]
3. Hashga asoslangan imzolar (Hash-based signatures) [3]
4. Koʻp oʻzgaruvchili kriptografiya (Multivariate cryptography) [3]

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Alagic, M., et al. tadqiqot ishlarida SQC-MDPC McEliece kriptosistemasini FURE algoritmi bilan birlashtirgan 

holda post-kvant kriptografiyasining yangi yechimini taklif qilishadi. QC-MDPC McEliece - bu kvant kompyuterlar 
hujumlariga chidamli bo‘lgan kodga asoslangan kriptosistema. FURE algoritmi esa, McEliece kriptosistemasida 
ishlatiladigan tasodifiy sonlar generatorining (TSG) xavfsizligini oshirish uchun qo‘llaniladi. Mualliflar o‘zlarining 
taklif etgan tizimining xavfsizlik darajasini va samaradorligini tahlil qilishadi. Tadqiqot natijalari shuni ko‘rsatadiki, 
FURE algoritmi McEliece kriptosistemasining xavfsizligini sezilarli darajada oshiradi va amaliy qo‘llash uchun 
mos bo‘lgan samarali tizimni yaratishga imkon beradi.

D’Anvers, J.P., et al FURE xesh funksiyasining yuqori o‘tkazuvchanlikka ega dasturiy ta’minotini amalga 
oshirishga bag’ishlangan. Mualliflar FURE xesh funksiyasining samarali dasturiy ta’minotini yaratish uchun 
optimallashtirish usullarini taklif qilishadi. Maqolada FURE xesh funksiyasining ishlash ko‘rsatkichlari tahlil 
qilinadi va boshqa xesh funksiyalari bilan solishtiriladi. Tadqiqot natijalari shuni ko‘rsatadiki, mualliflar tomonidan 
taklif etilgan optimallashtirish usullari FURE xesh funksiyasining ishlashini sezilarli darajada yaxshilaydi va uni 
yuqori o‘tkazuvchanlik talab qilinadigan ilovalarda qo‘llash imkoniyatini yaratadi. Ushbu ish FURE algoritmining 
amaliy ahamiyatini ko‘rsatadi va uni kriptografik tizimlarda qo‘llash uchun qulayroq qiladi.

T A D Q I Q O T  M E T O D O L O G I YA S I
Maqolada muallif tomonidan analiz, sintez,  ilmiy abstraksiyalash,  kuzatuv, qiyosiy tahlil usullaridan 

foydalanilgan. 

T A H L I L  V A  N A T I J A L A R 
FURE algoritmi asosiy  xususiyatlari.
FURE (Fast Unitary Random Encoding) algoritmi kvant xavflariga qarshi turish uchun moʻljallangan 

kriptografik yechim bo‘lib, quyidagi  tamoillarga asoslanadi.
1. Unitar kodlash: FURE algoritmi ma’lumotlarni unitar matritsalar orqali kodlaydi. Kvant tizimlarida unitary 

transformatsiyalar quydagicha ifodalanadi.

bu yerda U — unitar matritsa va  — uning adjungirlangan matritsasi.
2. Tasodifiy Unitar Transformatsiya:Kvant hujumlaridan himoyalanish uchun matn kvant holat sifatida 

kodlanadi va tasodifiy unitar operatorlar yordamida o‘zgartiriladi:
∣ψ⟩→U∣ψ ⟩

bu yerda U — tasodifiy tanlangan unitar operator.
Tasodifiy kodlangan kvant holati quyidagicha bo‘ladi: 

 ρ=U∣ψ⟩⟨ψ∣ U†

Uning o‘lchami o‘zgartirilish bilan fure algoritimida xavfsizlikni ta’minlash mumkin.  
Kvant xavflariga qarshi himoya mexanizimlari
3. O‘lchashga nisbatan sezgirlik
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FURE tizimining eng muhim jihatlaridan biri o‘lchashga sezgirlik hisoblanadi. Agar hujumchi noto‘g‘ri 
o‘lchash qilsa, shifrlangan kvant holat buziladi[1].

M∣ψ⟩=λ∣ψ ⟩
bu yerda:
M— o‘lchov operatori,
λ— natija.
Xavfsizlikni oshirish uchun o‘lchashga qarshi himoya sifatida qo‘shimcha tasodifiylik qo‘shilishi

bu yerda  ​ — tasodifiy ehtimollik, hujumchi to‘g‘ri kalitni tiklay olmaydi.
4. Kvant interferensiya: Kvant interferensiyasi ishlatilganda hujum natijasi mofaqiyatli bo‘lish extimoli 

eksponensiyal darajada kamayadi[3].  

Kvant fourier transformatsiyasi orqali himoyalash.
Shor algoritmi orqali RSA, ECC va Diffi-Xellman kabi tizimlarni buzish uchun Fourier transformatsiyasidan 

foydalanadi[1].

FURE esa kvant Fourier transformatsiyasini tasodifiy modifikatsiya qiladi:

bu yerda ​ maxsus unitar tasodifiy transformatsiya bo‘lib, Shor algoritmining deterministik tuzilishini yo‘q 
qiladi.

∣ψ⟩→U_F∣ψ ⟩

X U L O S A  V A  T A K L I F L A R 
FURE algoritmi post-kvant xavfsizlikni oshirishda yangi yondashuv sifatida katta ahamiyatga ega. Uning 

unitar kodlash va tasodifiy kodlash usullari orqali kvant hujumlariga qarshi samarali himoya ta’minlashi mumkin. 
Biroq, algoritmning yangi boʻlishi va hali keng qoʻllanilmaganligi sababli, kelajakda chuqur tadqiqotlar va sinovlar 
talab qilinadi. Post-kvant kriptografiyasi sohasida FURE kabi yangi yechimlar rivojlanishi bilan, kiberxavfsizlik 
dunyosi yangi bosqichga koʻtarilmoqda.
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