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FURE ALGORITMI

ORQALI POST-KVANT
XAVFSIZLIK TIZIMLARINING
XAVFSIZLIGINI OSHIRISH

Shukhrat Toirov Abduganiyevich
PhD. Tashkent Institute of Management and Economics University

Saidakhmedov Eldor Islomovich
Denov Institute of Entrepreneurship and Pedagogy.
Teacher, Department of Information Technologies, Denov, Uzbekistan

Annotatsiya: Kvant hisoblash texnologiyasining rivojlanishi bilan klassik kriptografik tizimlarning zaifligi oshmoqgda.
Aynigsa, Shor algoritmi [1] kabi kvant hujumlari RSA va ECC kabi tizimlarni buzish imkoniyatiga ega. Shu sababli, post-
kvant kriptografiyasi (PQC) sohasida yangi algoritmlar ishlab chigilmogda. Ushbu maqgola FURE (Fast Unitary Random
Encoding) algoritmini post-kvant xavfsizlikni oshirish vositasi sifatida ko‘rib chigadi. FURE algoritmi unitar kodlash va
tasodifiy unitar transformatsiyalar yordamida ma’lumotlarni himoya gilishga asoslangan bo‘lib, kvant hujumlariga garshi
sezgirlik, interferensiya va tasodifiy Fourier transformatsiyasi kabi himoya mexanizmlarini taklif etadi. Tadgiqot natijalari
FURE algoritmining post-kvant xavfsizlikni ta’minlashda istigbolli ekanligini ko‘rsatmogda, ammo uning keng qo‘llanilishi
uchun qgo‘shimcha tadgigotlar talab etiladi.

Kalit so‘zlar: kvant axborot nazariyasi, kvantdan keyingi kriptografiya, tezkor unitar tasodifiy kodlash, kalit tagsimotini
kvantlash.

Abstract: With the development of quantum computing, the vulnerability of classical cryptosystems has increased. All,
such as Shor's algorithm, have quantum attacks on RSA and ECC. Therefore, new algorithms are being developed
in post-quantum cryptography (PQC). This article reviews the FURE (Fast Unitarndom Encoding) post-quantum Ra
algorithm in the definition of post-quantum truth. The FURE algorithm protects data using unitary encoding and product
unitary transformations, and offers protection mechanisms such as interference and private Fourier transforms against
quantum attacks. TDQQF helps to ensure the post-truth of the FURE algorithm, but it requires additional requirements
for its implementation.

Key words: quantum information theory, post quantum cryptography, Fast Unitary Random Encoding, quantum of keys
distribution.

AHHoTauusa: CnabocTb Knaccnyeckux Kpuntorpaduyeckmx CUCTEM BO3pacTaeT C PasBUTMEM KBaHTOBBIX BbIYMCIIEHUN.
Bce kBaHTOBbIE aTaku, nogobHble anroputmy LLopa, nmetoT yctponcTea xpaHeHns AaHHbix Tuna RSA n ECC. B cBd3u ¢
3TMM pa3pabaTbiBalOTCA HOBbIE anropuTMbl NOCTKBaHTOBOW kpuntorpadcum (PQC). B gaHHoM cTtatbe paccMmaTpuBaeTcs
noctkBaHToBbIN anroputm Ra FURE (Fast Unitarndom Encoding) ons onpegeneHns noCcTKBaHTOBOW UCTUHBI. ANropuUTM
FURE 3awmwiaetr gaHHble C NMOMOLLBIO YHUTAPHOrO KOAWPOBAHMSA M YHUTapHbIX nNpeobpasoBaHuii NpOU3BEAEHUN, a
TaKke npepnaraeT Takme MexaHu3mbl 3aluWThl, Kak MOMEeXu U YacTHble npeobpasoBaHus Pypbe OT KBaHTOBbLIX aTak.
TDQQF nomoraet obecne4nTb NoaAepXKy nocTucTuHbl anga anropytma FURE, Ho ana ero peanusauun TpebytoTca
AONOMHUTENbHBIE YCUITUS.

KntoyeBble crioBa: KBaHTOBasi Teopusi MHOpMaumm, NOCTKBaHTOBast Kpuntorpadus, 6bICTp06 YHUTapHoOe cnyqa|7|Hoe
KoOupoBaHWeE, KBaHTOBAHNE pacrnpeaeneHms Koven.
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Kvant kompyuterlarining rivojlanishi kriptografiya sohasida tub o‘zgarishlar yasashga godir bo‘lmoqda.
Hozirgi kunda keng qo‘llanilayotgan RSA va ECC kabi ko‘plab kriptografik algoritmlar kvant kompyuterlar
yordamida osongina buzilishi mumkin. Bu esa, axborot xavfsizligini ta’minlash uchun yangi, kvantga chidamli
kriptografik algoritmlarni ishlab chigish zaruratini tug’diradi. Post-kvant kriptografiyasi (PQC) - bu kvant
kompyuterlar hujumlariga chidamli kriptografik tizimlarni yaratishga qaratilgan soha hisoblanadi.

Kvant kompyuterlari klassik kriptografik tizimlarni buzish gobiliyatiga ega bo'lishi bilan, quyidagi xavflar
kuchaymoqda:

Simmetrik shifrlash: Kvant kompyuterlari Grover algoritmi orgali simmetrik shifrlashning kalit maydonini
kvadrat ildizga gisqartirishi mumkin[2].

Asimmetrik shifrlash: Shor algoritmi orqali RSA, ECC kabi tizimlar buzilishi mumkin.

Post-kvant kriptografiyasi ushbu xavflarga qarshi turish uchun quyidagi yondashuvlarni taklif giladi:

1. To'g'ri chizigli kodlar (Lattice-based cryptography)[3].

2. Kodga asoslangan kriptografiya (Code-based cryptography) [3]

3. Hashga asoslangan imzolar (Hash-based signatures) [3]

4. Ko‘p o‘zgaruvchili kriptografiya (Multivariate cryptography) [3]

MAVZUGA OID ADABIYOTLAR SHARHI

Alagic, M., etal. tadgigotishlarida SQC-MDPC McEliece kriptosistemasini FURE algoritmi bilan birlashtirgan
holda post-kvant kriptografiyasining yangi yechimini taklif gilishadi. QC-MDPC McEliece - bu kvant kompyuterlar
hujumlariga chidamli bo‘lgan kodga asoslangan kriptosistema. FURE algoritmi esa, McEliece kriptosistemasida
ishlatiladigan tasodifiy sonlar generatorining (TSG) xavfsizligini oshirish uchun go‘llaniladi. Mualliflar o‘zlarining
taklif etgan tizimining xavfsizlik darajasini va samaradorligini tahlil gilishadi. Tadgiqot natijalari shuni ko‘rsatadiki,
FURE algoritmi McEliece kriptosistemasining xavfsizligini sezilarli darajada oshiradi va amaliy qo‘llash uchun
mos bo‘lgan samarali tizimni yaratishga imkon beradi.

D’Anvers, J.P., et al FURE xesh funksiyasining yuqori o‘tkazuvchanlikka ega dasturiy ta’'minotini amalga
oshirishga bag’ishlangan. Mualliflar FURE xesh funksiyasining samarali dasturiy ta’'minotini yaratish uchun
optimallashtirish usullarini taklif gilishadi. Maqolada FURE xesh funksiyasining ishlash ko‘rsatkichlari tahlil
gilinadi va boshqa xesh funksiyalari bilan solishtiriladi. Tadgiqot natijalari shuni ko‘rsatadiki, mualliflar tomonidan
taklif etilgan optimallashtirish usullari FURE xesh funksiyasining ishlashini sezilarli darajada yaxshilaydi va uni
yuqori o‘tkazuvchanlik talab gilinadigan ilovalarda go‘llash imkoniyatini yaratadi. Ushbu ish FURE algoritmining
amaliy ahamiyatini ko‘rsatadi va uni kriptografik tizimlarda go‘llash uchun qulayroq giladi.

TADQIQOT METODOLOGIYASI

Maqolada muallif tomonidan analiz, sintez, ilmiy abstraksiyalash, kuzatuv, qiyosiy tahlil usullaridan
foydalanilgan.

TAHLIL VA NATIJALAR

FURE algoritmi asosiy xususiyatlari.

FURE (Fast Unitary Random Encoding) algoritmi kvant xavflariga garshi turish uchun mo‘jallangan
kriptografik yechim bo‘lib, quyidagi tamoillarga asoslanadi.

1. Unitar kodlash: FURE algoritmi ma’lumotlarni unitar matritsalar orgali kodlaydi. Kvant tizimlarida unitary
transformatsiyalar quydagicha ifodalanadi.

vut=0U+4+U=1
bu yerda U — unitar matritsa va — uning adjungirlangan matritsasi.

2. Tasodifiy Unitar Transformatsiya:Kvant hujumlaridan himoyalanish uchun matn kvant holat sifatida
kodlanadi va tasodifiy unitar operatorlar yordamida o‘zgartiriladi:

Y)—=>UlY )
bu yerda U — tasodifiy tanlangan unitar operator.
Tasodifiy kodlangan kvant holati quyidagicha bo‘ladi:
p=Ulp) (| U
Uning oflchami o‘zgartirilish bilan fure algoritimida xavfsizlikni ta’minlash mumkin.
Kvant xavflariga qarshi himoya mexanizimlari
3. O‘Ichashga nisbatan sezgirlik
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FURE tizimining eng muhim jihatlaridan biri olchashga sezgirlik hisoblanadi. Agar hujumchi noto‘g'ri
oflchash qilsa, shifrlangan kvant holat buziladi[1].
MIy)=AlY )
bu yerda:
M— o‘Ichov operatori,
A— natija.
Xavfsizlikni oshirish uchun o‘lchashga garshi himoya sifatida qo‘shimcha tasodifiylik go‘shilishi

p= i 1)W1 Ut

bu yerda — tasodifiy ehtimollik, hujumchi to‘gri kalitni tiklay olmaydi.
4. Kvant interferensiya: Kvant interferensiyasi ishlatiiganda hujum natijasi mofagiyatli bo‘lish extimoli
eksponensiyal darajada kamayadi[3].

Phujum = on

Kvant fourier transformatsiyasi orqali himoyalash.
Shor algoritmi orqali RSA, ECC va Diffi-Xellman kabi tizimlarni buzish uchun Fourier transformatsiyasidan

foydalanadi[1].
N-1

1 .
F(| x)) - z ekax/N|k>
VN &
FURE esa kvant Fourier transformatsiyasini tasodifiy modifikatsiya giladi:

bu yerda maxsus unitar tasodifiy transformatsiya bo‘lib, Shor algoritmining deterministik tuzilishini yo‘q

giladi.
[y)—=>U_FIy)

XULOSA VA TAKLIFLAR

FURE algoritmi post-kvant xavfsizlikni oshirishda yangi yondashuv sifatida katta ahamiyatga ega. Uning
unitar kodlash va tasodifiy kodlash usullari orqali kvant hujumlariga garshi samarali himoya ta’minlashi mumkin.
Biroq, algoritmning yangi bo‘lishi va hali keng qo‘llanilmaganligi sababli, kelajakda chuqur tadgiqotlar va sinovlar
talab qilinadi. Post-kvant kriptografiyasi sohasida FURE kabi yangi yechimlar rivojlanishi bilan, kiberxavfsizlik
dunyosi yangi bosgichga ko‘tariimoqgda.
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Designs, Codes and Cryptography, 2020.
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