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ЦИФРОВИЗАЦИЯ 
БАНКОВ: РИСКИ И 
СТРАТЕГИИ УПРАВЛЕНИЯ 
ФИНАНСОВЫМИ АКТИВАМИ 
В ЦИФРОВОЙ ЭПОХЕ
Кодиров Бобур
Магистр, Банковско-финансовой академии Республики Узбекистан

Аннотация: Данная статья рассматривает влияние цифровизации на банковскую систему, а также риски и стра-
тегии управления финансовыми активами в условиях цифровой трансформации. Она анализирует основные 
вызовы, с которыми сталкиваются банки в процессе цифровизации, и предлагает стратегии для эффективного 
управления финансовыми активами в новой цифровой эпохе.

Ключевые слова: Цифровизация банков, финансовые активы, риски, стратегии управления, цифровая трансфор-
мация, банковская система, технологические инновации.
Annotatsiya: Ushbu maqola raqamlashtirishning bank tizimiga ta’siri, shuningdek, raqamli transformatsiya kontekstida 
moliyaviy aktivlarni boshqarish bo‘yicha risklar va strategiyalarni o‘rganadi. Unda banklarni raqamlashtirish jarayonida 
duch keladigan asosiy muammolar tahlil qilinadi va yangi raqamli davrda moliyaviy aktivlarni samarali boshqarish strate-
giyalari taklif etiladi.

Kalit so‘zlar: Banklarni raqamlashtirish, moliyaviy aktivlar, risklar, boshqaruv strategiyalari, raqamli transformatsiya, bank 
tizimi, texnologik innovatsiyalar.
Abstract: This article examines the impact of digitalization on the banking system, as well as the risks and strategies for 
managing financial assets in the context of digital transformation. It analyzes the main challenges banks face in the pro-
cess of digitalization and proposes strategies for effective management of financial assets in the new digital era.

Key words: Digitalization of banks, financial assets, risks, management strategies, digital transformation, banking system, 
technological innovation.

В В Е Д Е Н И Е 
В эпоху быстро развивающихся технологий цифровизация становится неотъемлемой составля-

ющей различных отраслей. Одной из ключевых сфер, в которых происходит трансформация, является 
банковская система. Цифровизация в этой области открывает новые возможности для управления 
финансовыми активами, однако она также несет определенные риски. В данной статье рассмотрим 
основные риски и возможности, связанные с цифровизацией банковской системы, и подробно рассмо-
трим стратегии управления финансовыми активами в цифровой эпохе.

Банки играют важную роль в экономической и финансовой системе, обслуживая ежедневные 
финансовые потребности большинства населения. Почти каждый человек совершает, как минимум, одну 
транзакцию в день, такую как перевод или оплата. С увеличением спроса и изменением предпочтений 
клиентов, банкам необходимо постоянно отслеживать новые технологические решения, чтобы повы-
сить уровень обслуживания. Оцифровка данных становится для банков естественным этапом развития, 
а не вынужденной мерой. Развитие мобильного банкинга на данный момент существенно опережает 
онлайн-банкинг. В связи с высоким спросом на новые информационные технологии со стороны кли-
ентов, цифровизация активно внедряется в банковской сфере и финансовых институтах. Этот процесс 
стал особенно актуальным в период неблагоприятной эпидемиологической обстановки из-за пандемии 
COVID-19, что, вероятно, повлияло на финансовую стабильность. Центральные банки обеспечивают 
финансовую стабильность через системы, которые напрямую влияют на экономическую и политичес- 
кую устойчивость. Учитывая, что банковский сектор более подвержен рискам, чем другие отрасли, обе-
спечение его стабильности имеет высокий приоритет.

Для эффективной работы компании важно иметь службы экономической безопасности, которые 
руководствуются следующими принципами:
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■	 Законность: все процессы, включая обеспечение экономической безопасности, должны соответ-
ствовать законам Узбекистана и международным законодательным актам.

■	 Экономическая целесообразность: защита объекта должна обеспечиваться только в случае, 
если затраты не превышают потенциальные потери от угроз.

■	 Комплексный подход: реактивные меры принимаются при возникновении угроз для минимизации 
возможных потерь, а превентивные меры направлены на предотвращение угроз.

■	 Непрерывность: служба экономической безопасности должна работать непрерывно.
■	 Дифференцированность: характер угрозы влияет на принимаемые меры для стабилизации ситу-

ации и борьбы с негативными последствиями.
■	 Согласованность действий: важно обеспечить тесное взаимодействие между всеми структурами 

банка для эффективной работы службы экономической безопасности.
■	 Полный контроль: служба экономической безопасности должна полностью подчиняться реше-

ниям руководства банка.
Между цифровым и онлайн-банкингом есть несколько различий. Онлайн-банкинг в первую очередь 

фокусируется на проведении денежных переводов, оплате счетов, управлении дистанционными депо-
зитами и базовым онлайн-управлением счетами. Синонимами этого понятия являются “виртуальный 
банкинг”, “интернет-банкинг” и “электронный банкинг”.

Цифровой банкинг представляет собой оцифровку каждой программы и вида деятельности, осу-
ществляемой финансовыми учреждениями и их клиентами.

Преимущества оцифровки данных включают:
■	 Увеличение количества безналичных операций и создание условий для их более удобного 

осуществления (например, за счет большого количества банкоматов), что способствует суще-
ственной экономии средств как для клиентской базы, так и для самих банковских организаций.

■	 Возможность использования цифровой аналитики банками, что позволяет более эффективно 
принимать решения.

■	 Рост клиентской базы благодаря более удобному взаимодействию с банком.
■	 Сокращение количества ошибок, допущенных из-за человеческого фактора.
■	 Снижение потребности в больших суммах наличных денег.
■	 Уменьшение различий в обслуживании клиентов в городах и сельской местности.
■	 Снижение угрозы создания и распространения фальшивой валюты благодаря увеличению 

объема безналичных операций.
Цифровизация может помочь банкам сократить расходы и оптимизировать обслуживание кли-

ентов. Хотя внедрение IT-решений обычно требует значительных затрат, а новые цифровые банковские 
инструменты не всегда принимаются клиентами, разработка четкой стратегии цифровизации, вероятно, 
позволит банкам преодолеть возникающие проблемы. Сглаживание процесса внедрения, интеграции и 
принятия новых цифровых инструментов внутри компании, а также убеждение сотрудников в важности 
перехода на цифровые услуги и инструменты онлайн-банкинга (что поможет уменьшить количество вну-
тренних конфликтов и лучше объяснить использование новых инструментов клиентам), имеет реша-
ющее значение для максимизации маркетинговых усилий и в конечном счете эффективности работы 
фирмы.

Недостатки цифровизации в банковской сфере включают:
■	 Уменьшение потребности в человеческих ресурсах из-за широкого использования автоматизи-

рованных программ.
■	 Сокращение числа банковских отделений, что приводит к уменьшению рабочих мест и услож-

няет взаимодействие с банком для клиентов старше 50 лет, которые неудобно чувствуют себя 
при использовании цифровых каналов.

■	 Уязвимость большинства банков перед кибератаками.
В перспективе мы можем ожидать развитие банковских систем с собственными формами искус-

ственного интеллекта, а также внедрение некоторых инструментов для взаимодействия с клиентами, 
таких как чат-боты. Однако это только начало. Искусственный интеллект имеет потенциал изменить 
организации в значительной степени, начиная от появления виртуальных финансовых помощников до 
компьютеризированного кредитного скоринга и прогностического анализа.

С точки зрения клиентов, машинное обучение способствует более эффективному улучшению опыта 
использования банковских продуктов, помогает быстро и результативно решать возникающие вопросы, 
и в ближайшем будущем позволит банкам оперативно и без значительных финансовых затрат опреде-
лять спектр проблем потребителей услуг и справляться с ними. Это приведет к изменению банковской 
отрасли и клиентского опыта взаимодействия с банком. Банковские организации должны постоянно 
отслеживать новые технологические возможности и оперативно внедрять их для непрерывного раз-
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вития бизнеса. Из этого следует, что для привлечения большого числа клиентов необходимо не только 
создать интересный и качественный продукт, но и обеспечить удобный и бесперебойный процесс его 
использования. В условиях сильной конкуренции сохранить клиента особенно сложно, поскольку сектор 
банковских услуг очень разнообразен, и сервис, предоставляемый различными учреждениями отрасли, 
становится однородным. Кроме того, появляется возможность одновременного оформления нескольких 
продуктов без физического присутствия клиента (включая онлайн-кредитование). Возникает потреб-
ность в создании индивидуальных, характерных только для конкретного банка технологий и методик, 
разработанных с использованием эффективных цифровых ресурсов.

Внедрение цифровых банковских платформ направлено на создание новых преимуществ для кли-
ентов и формирование собственной экосистемы. Появление сервисов, ориентированных на малый 
бизнес (например, онлайн-бухгалтерии, оперативного учета, автоматического прогнозирования при-
были), которые могут быть включены в эту экосистему, позволит более точно учитывать потребности 
клиентов.

Важно отметить, что цифровизация данных создает для банков около 70% цифровых рисков. 
Согласно аналитическим данным, 22% банков по всему миру выделили более 1/4 части годового бюд-
жета на цифровизацию управления рисками [1]. Диверсификация банковских рисков является одним из 
ключевых методов, обеспечивающих стабильное развитие финансовых учреждений в глобальной эко-
номике, и эффективное управление ею требует новой стратегии в рамках цифровизации. Это особенно 
важно, так как диверсификация рисков кредитного портфеля оказывает существенное влияние на рост 
прибыли и снижение общих рисков [2]. 

Возможности управления финансовыми активами в цифровой эпохе:
а)	 Улучшенный доступ к услугам: Цифровая трансформация позволяет клиентам получать доступ 

к банковским услугам в любое время и в любом месте с помощью мобильных приложений и 
онлайн-платформ. Это удобно для клиентов и способствует привлечению новых пользователей.

б)	 Автоматизация и оптимизация процессов: Цифровизация позволяет банкам автоматизировать и 
оптимизировать множество рутинных операций, таких как обработка платежей и отчетность. Это 
повышает эффективность и снижает затраты.

в)	 Аналитика и прогнозирование: Собранные данные и аналитические инструменты помогают 
банкам проводить глубокий анализ и прогнозирование рынков, поведения клиентов и ценных 
бумаг. Это позволяет принимать более обоснованные решения в управлении финансовыми акти-
вами.

г)	 Персонализация услуг: Цифровые технологии позволяют банкам предлагать персонализиро-
ванные услуги и продукты на основе данных о предпочтениях и потребностях клиентов. Это 
способствует улучшению клиентского опыта и удовлетворенности.

В развивающихся странах, таких как Малайзия, Таиланд, Филиппины, Индонезия и Вьетнам, было 
изучено влияние нескольких стратегий диверсификации операционных рисков. Был сделан вывод, что 
эти стратегии положительно сказались как на конкурентоспособности банковских организаций, так и на 
повышении стабильности финансовых институтов. Например, в Таиланде и Индонезии отмечен суще-
ственный эффект, повлиявший на их деятельность в целом и на управление сопутствующими рисками в 
частности. В то время как на Филиппинах диверсификация не отразилась на росте прибыли, но в целом 
оказала положительное влияние на результативность работы банков. В Малайзии, после диверсифи-
кации активов, наблюдалось снижение прибыли, но работа по управлению рисками характеризовалась 
как более эффективная [3].

Во Вьетнаме этот процесс практически не оказывает влияния на работу банков, поскольку финан-
совый рынок в этой стране слабо развит. Азиатские банки диверсифицируют свою деятельность не 
только в области кредитования, но и в области беспроцентных активов и услуг, не связанных с креди-
тованием, с целью увеличения прибыли в условиях либерализации. Этот опыт может быть полезен для 
развивающихся стран, особенно если их финансовые секторы либерализованы. Процесс диверсифи-
кации инвестиционных портфелей способен положительно повлиять на увеличение доходности, сни-
жение риска падения котировок акций и повышение эффективности работы. В результате банковские 
организации привлекают дополнительные инвестиции и оказывают меньшее влияние на рынки, свя-
занные с ними. Исследования, проведенные в Китае, показали, что диверсификация банков увеличи-
вает их долю на рынке, чистую маржу, непроцентный доход, а также операционные расходы.

Для более быстрой цифровизации банковских услуг крайне важно наличие в стране соответству-
ющей и адаптированной нормативно-правовой базы. Важно понимать, что в рамках мобильного бан-
кинга существует высокий риск онлайн-мошенничества, что поднимает вопрос о надежности смарт-
фонов в ближайшем будущем. Одной из ключевых проблем является создание ряда нормативных  
и надзорных требований, то есть внесение изменений в действующую правовую базу для регулиро-
вания существующих угроз и эффективного развития банковского сектора.
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Стратегии управления финансовыми активами в цифровой эпохе:
а)	 Обеспечение кибербезопасности: Необходимо иметь меры и системы, которые гарантируют без-

опасность финансовых активов клиентов от кибератак и мошенничества. Это включает исполь-
зование современных технологий аутентификации, защиту персональных данных и обучение 
сотрудников о кибербезопасности.

б)	 Анализ данных и машинное обучение: Банки должны активно использовать аналитические 
инструменты и технологии машинного обучения для анализа данных о клиентах, рынках  
и трендах. Это поможет принимать основанные на данных решения об управлении финансо-
выми активами.

в)	 Партнерство с технологическими компаниями: Банки должны искать партнерство с технологи-
ческими компаниями и стартапами, чтобы получить доступ к новым инновационным решениям  
и технологиям. Это поможет банкам быть впереди конкурентов и быстро адаптироваться к изме-
няющимся требованиям рынка.

г)	 Обучение персонала: Цифровизация требует наличия квалифицированного персонала, спо-
собного работать с новыми технологиями и понимать особенности управления финансовыми 
активами в цифровой эпохе. Банки должны инвестировать в обучение персонала и развитие их 
цифровых навыков.

Достаточно мало аналитических данных о мобильных платежных экосистемах, которые представ-
ляют собой важный инструмент для клиентов, позволяющий им самостоятельно отслеживать инфор-
мацию, не прибегая к помощи сотрудников банка. Для обеспечения непрерывного онлайн-доступа  
к обширной информации важно провести исследования для определения правильной ценовой поли-
тики и принятия обоснованных решений по предоставлению банковских услуг в электронном формате.  
В европейских странах цифровизация играет важную роль в непрерывном обслуживании клиентов.

Директивы о платежных услугах PSD 2, появление Google и Apple на рынке платежных услуг,  
а также постоянный рост финансовых технологий (финтеха) заставляют банки и другие финансовые 
учреждения внедрять инновации и стремиться к такой методике работы, которая будет соответствовать 
постоянно меняющимся запросам клиентов. Именно это объясняет появление “электронного банкинга” 
– специальной системы, позволяющей клиентам получать информацию и управлять своими счетами 
удаленно [4].

Электронные услуги, предоставляемые банками, включают в себя:
1.	 Получение выписок с клиентских счетов;
2.	 Информацию о банковских продуктах (депозитах, кредитах, ценных бумагах);
3.	 Подачу заявок на открытие депозитов и получение кредитов и банковских карт;
4.	 Внутренние переводы на банковские счета;
5.	 Переводы на счета в других банках;
6.	 Конвертацию валюты. Для осуществления первых двух видов услуг требуется только мобильная 

связь, в то время как для остальных, как правило, необходимо подключение к интернету.
Параллельное использование новейших технологий, таких как блокчейн, создание гибридных 

методов взаимодействия с клиентами, а также участие в сетевой конкуренции могут быть рассмотрены 
как новые возможности для роста, выявленные в результате исследования информационных систем. 
Например, растущая популярность криптовалют и краудфандинга за последние годы заставляет тради-
ционные банки изменять свои бизнес-модели.

Скандинавские страны выделяются высоким уровнем цифровизации, который имеет огромное зна-
чение для преодоления проблем с временными и пространственными ограничениями, что становится 
критичным для клиентов. Согласно данным Statista (2019), в Дании, Норвегии и Финляндии процент 
внедрения онлайн-банкинга составляет от 89 до 93%. В то же время, в Румынии и Болгарии этот пока-
затель не превышает 7%, а в Австрии и Германии достигает 59%. Таким образом, можно сделать вывод, 
что различные финансовые учреждения в разных странах по-разному воспринимают цифровизацию [5]. 
Однако не изучалась способность банков рассматривать ее как стимул для дальнейшей адаптации  
и поиска новых источников доходов в эпоху технологических изменений. 

С каждым годом все больше банков в Узбекистане прекращают свою деятельность филиалами, 
оставляя только головные офисы или полностью переходя в онлайн-сферу обслуживания. Однако  
в Узбекистан возникает проблема, которая препятствует банкам перейти в цифровую среду, которая 
является более выгодной для бизнеса. Этой проблемой является неготовность старшего поколения  
к переходу на цифровой формат обслуживания. 

Применение цифровых продуктов, включая онлайн-банкинг, не может одинаково ориентироваться 
на все группы пользователей, особенно на пожилых клиентов. Банковские организации часто предпо-
читают консервативный подход, который считается выгодным. Некоторые исследования, проведенные 
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Banker, Chen, Liu и Ou  [6] в 2009 году, показали, что онлайн-сервисы положительно влияют на эконо-
мическую эффективность, но имеют ограниченный вклад в рост продаж. Ранее устоявшиеся каналы 
обслуживания были надежными, но требовали больших затрат, и по-прежнему могут оказывать положи-
тельный эффект. Это означает, что банки, временно откладывающие цифровизацию, могут сохранять 
равную степень успеха в плане прибыльности. Это особенно актуально для стран, которые все еще 
находятся в процессе перехода к новым технологиям. 

Предположительно, важно не только насколько банки цифровизированы, но и как они стратегически 
используют цифровые возможности на рынке, чтобы достичь конкурентного преимущества. Банки могут 
разрабатывать соответствующее видение и внедрять согласованные пакеты или новые онлайн-сервисы 
в рамках своей бизнес-стратегии, или же функционировать без такой четкой программы развития. Они 
также могут применять различные подходы к цифровизации, отличающиеся уровнем предприниматель-
ской активности. Некоторые банки могут принимать непредпринимательский подход, ожидая и наблюдая 
за успешными онлайн-сервисами, в то время как другие могут применять предпринимательский подход, 
внедряя инновационные онлайн-сервисы раньше конкурентов, даже если эти услуги не гарантируют 
дополнительных продаж, прибыльности и/или удовлетворенности клиентов.

Сосредотачиваясь на инновациях и инициативности, банки будут активнее искать и быстрее исполь-
зовать новые возможности на рынке. Это позволит некоторым финансовым компаниям лучше осва-
ивать новые сегменты рынка, привлекать новых клиентов и предоставлять инновационные решения  
и продукты уже существующим. Ориентация на инновации делает банки более гибкими к меняющимся 
требованиям клиентов, а также позволяет топ-менеджерам быть более осведомленными и эффективно 
изучать новые цифровые возможности рынка и оценивать связанные с ними риски. Однако последние 
могут привести к разнообразным результатам с точки зрения прибыльности. Тем не менее, в целом ожи-
дается, что такие усилия будут иметь положительный эффект.

Крупные банки в настоящее время акцентируют внимание на эффективных системах переводов 
и стратегиях. Исследования Nüesch, Puschmann и Alt [7] указывают, что такие финансовые учреждения 
только начинают изучать возможности цифровых услуг, и большинство из них предоставляют лишь 
базовые, такие как обмен мгновенными сообщениями, вики-сайты, блоги и рейтинговые приложения. 
Это позволяет сократить расходы, но может угрожать бизнес-потенциалу по привлечению новых кли-
ентов, укреплению отношений с существующими клиентами и увеличению перекрестных продаж.

Дополнительные способы улучшения взаимоотношений с клиентами с использованием цифровых 
технологий включают в себя интегрированный, многофункциональный и мобильный банкинг. Интегри-
рованный банкинг обеспечивает клиентам большую прозрачность, позволяя им получать ту же инфор-
мацию, что и банковский консультант. Ключевым преимуществом многофункционального банковского 
обслуживания является возможность использования различных инструментов, таких как компьютеры, 
телефоны и местные банкоматы, для осуществления банковских операций. Мобильный банкинг, в свою 
очередь, предоставляет возможность получения банковских услуг с помощью мобильных устройств без 
ограничений по времени и местоположению.

Клиенты все же ожидают возможности личного контакта с сотрудниками банка для получения инфор-
мации и удовлетворения своих потребностей, но в некоторых случаях человеческий фактор может не 
оказаться положительным. В этом контексте, цифровые технологии могут стать полезным средством 
улучшения качества обслуживания.

Изменения в бизнес-отношениях также проявляются на фондовых биржах. Цифровые торговые 
платформы меняют традиционные биржевые обмены, и поставщикам приходится постоянно перестра-
ивать свои бизнес-модели или адаптировать новые, включая возможность осуществления кредитных 
операций через онлайн-платформы, что меняет динамику действий банков и кредитных учреждений. 
Небанковские организации начинают конкурировать с традиционными участниками финансовой инду-
стрии, и даже появился новый термин “банкинг с открытыми точками”. Исследование показало, что уже 
половина респондентов проявляют интерес к использованию услуг этих небанковских учреждений, что 
свидетельствует о тенденции рынка к разнообразию при увеличении числа отказов банков от посредни-
чества. Клиенты все больше ориентируются на цифровые каналы обслуживания и уже не полагаются 
на традиционные банковские отделения.

Банки, которые уже перешли к онлайн-банкингу и осуществили цифровизацию своих услуг, полу-
чают дополнительные возможности. Например, они могут активно адаптировать свои бизнес-модели 
для динамической конвертации валют и часто для этого требуются IT-приложения. Однако стоит отме-
тить, что небольшие финансовые организации могут иметь ограниченные возможности из-за ограничен-
ного бюджета. Это особенно относится к разработке новых онлайн-банкинговых инструментов. Тем не 
менее, их текущие цифровые системы могут быть менее сложными, что способствует разработке более 
инновационных цифровых решений.
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На сегодняшний день уже существуют банки, чья бизнес-модель основана на полном отказе от 
офисов и использовании только онлайн-платформ. Примером в Узбекистане является “Anor bank”, 
который не имеет отделений и осуществляет все взаимодействия с клиентами через мобильное при-
ложение. Такой сервис стал пользоваться большой популярностью, поскольку он позволяет получать 
услуги круглосуточно, не выходя из дома. Однако у этой модели есть свои минусы: объем работы, воз-
ложенной на банк, становится в разы больше, и требуется персонал, обладающий навыками работы  
в условиях цифровой экономики. Поэтому важной задачей подобных учреждений становится соответ-
ствующее обучение сотрудников технологиям и осуществление своей деятельности онлайн.

Прогресс в области цифровых технологий позволяет банкам работать более эффективно. Согласно 
данным финансовых организаций в 2022 году, можно выделить 5 ключевых технологий цифровой транс-
формации банков в Узбекистане, которые они планируют развивать:

1.	 Кибербезопасность: В связи с процессом цифровизации банковских услуг, сохранность инфор-
мации и ее обработка становятся все более актуальными. Защита персональных данных кли-
ентов потребует существенных инвестиций для поддержания конкурентоспособности в этом сег-
менте рынка.

2.	 Платежи: В связи с эпидемиологической ситуацией в мире доля безналичных расчетов сильно 
увеличилась, поэтому банки заинтересованы в проведении платежей “через себя” и получении 
комиссионных.

3.	 Искусственный интеллект: Развитие технологий, связанных с искусственным интеллектом, не 
потеряет актуальности, так как он играет огромную роль в таргетировании банковских продуктов 
в условиях острой конкурентной борьбы.

4.	 Улучшение клиентского опыта: С учетом того, что значительный рост клиентской базы за счет 
привлечения новых пользователей маловероятен, необходимо совершенствование имеюще-
гося опыта для работы с текущими клиентами и параллельно заниматься привлечением новых. 
Консервативные банки ориентируются на потребителей своих услуг из категории “50+”, поэтому 
необходимо сфокусироваться на упрощении программного обеспечения для данной целевой 
аудитории.

5.	 Цифровая ипотека: Ипотечное кредитование демонстрирует стабильный и высокий рост, поэтому 
организация более оперативного документооборота помогла бы выделить временной ресурс, 
необходимый для более детальной обработки данных.

В настоящее время цифровая трансформация является ключевым фактором конкурентоспособ-
ности банков. Внедрение новых технологий пользуется большим спросом в обществе, которое пол-
ностью оценило преимущества онлайн-банковских услуг. В 2022 году 80-85% населения Узбекистани 
использовало смартфоны. Доля рынка бесконтактных и мобильных платежей, а также сервисов, рабо-
тающих по системе P2P, стремительно растет. Современные цифровые банки стремятся оперативно 
внедрять клиенто-ориентированные инновационные решения. 

Несмотря на явные преимущества, использование новейших цифровых технологий также влечет за 
собой целый ряд проблем, для решения которых требуется оперативная аналитическая работа. Ниже 
приведены некоторые моменты, демонстрирующие это:

Недостаток квалифицированного персонала. Для обеспечения корректной и эффективной работы 
информационных систем необходимы компетентные специалисты, способные разбираться в техноло-
гиях как с точки зрения администрирования, так и использования. Постоянное обновление цифровых 
технологий усложняет поиск подходящих кадров, требуя постоянного их профессионального развития.

Информационная безопасность. Перенос большей части информации в цифровую среду увеличи-
вает риски потери данных из-за хакерских атак или ошибок использования, что может привести к потере 
лояльности клиентов и утечке их персональных данных.

Ошибки в работе цифровых систем. Быстрое развитие цифровизации увеличивает риски возникно-
вения ошибок в программном обеспечении, связанных с автоматизацией различных процессов внутри 
банков.

Для решения этих проблем организации должны выделять значительные ресурсы на мониторинг, 
оценку угроз и обучение персонала.

Основним риском цифровизации банковской системы Узбекистана является:
а)	 Кибербезопасность: С появлением новых технологий и онлайн-сервисов растет угроза кибератак 

и кибермошенничества. Банки должны принять надлежащие меры для защиты своих клиентов  
и финансовых активов от киберугроз.

б)	 Нарушение конфиденциальности: Цифровая трансформация приводит к сбору и обработке боль-
шого объема данных о клиентах. Нарушение конфиденциальности может привести к серьезным 
последствиям в плане нарушения доверия клиентов и юридических проблем.
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в)	 Технические сбои: Неполадки в работе информационных систем банков могут привести к пере-
рывам в обслуживании клиентов и потере финансовых активов. Необходимо грамотно управлять 
техническими рисками и иметь эффективные планы восстановления после сбоев.

Предположительно, при анализе диверсификации банков по всему миру будет обнаружено, что 
устойчивое развитие финансовой системы зависит от конкретной стратегии и методологии управления 
рисками. Для лучшего понимания потребностей клиентской базы важно устанавливать постоянные пар-
тнерские отношения с зарубежными финансовыми предприятиями. Это поможет создать условия для 
предоставления финансовых услуг на безопасной основе и обеспечения стабильного роста бизнеса. 
Для развития социально-экономической деятельности следует цифровизировать банковские процессы 
и работать над развитием экономических отношений. Однако важно учитывать, что цифровизация 
делает банковские организации уязвимыми для кибератак, поэтому банки должны работать над привле-
чением дополнительных инвестиций для профилактики и оперативного предотвращения рисков такого 
рода. Все вышеперечисленное, вероятно, положительно повлияет на рост прибыли финансовых учреж-
дений. Однако, помимо этого, также важно отслеживать увеличение объема продаж, рост клиентской 
базы и количество персонала, чтобы оценить эффективность цифровизации.

В Ы В О Д Ы 
Рынок мобильной и беспроводной связи является одним из самых быстрорастущих рынков в мире. 

Появление новых технологий и увеличение использования мобильных устройств и смартфонов по всему 
миру привели к созданию новой платформы в банковской отрасли. Подключение клиента в любое время 
и в любом месте к его деньгам и набору необходимых инструментов управления ими – обязательная 
услуга, в последние годы ставшая необходимой. Это обуславливает возникновение нового поколения 
банковских отношений, которые будут характеризоваться наиболее эффективным взаимодействием 
с клиентской базой и, следовательно, оперативным удовлетворением всех потребностей последней. 
Перед финансовыми организациями стоит уникальная задача по сохранению и расширению клиентской 
базы, а также оперативному внедрению новых технологий и созданию, таким образом, дополнительных 
конкурентных преимуществ. Удобство в онлайнобслуживании в сочетании с наличием филиалов и банко-
матов оказывают существенное влияние на процветание банков. Для того чтобы они могли непрерывно  
и эффективно развиваться, следует использовать новые технологии и адаптировать их должным образом.

Будущие исследования должны сосредоточиться на процессах цифровизации банковских услуг  
и выявлении факторов, определяющих их удобство для клиентов. Это позволит не только оценить, соот-
ветствуют ли банковские продукты ожиданиям потребителей, но и предложить пути улучшения бан-
ковских операций для укрепления финансовой стабильности. Важно отметить, что для более полного  
и детального анализа цифровизации бизнес-моделей может потребоваться не одна, а несколько шкал 
для ранжирования цифровых инструментов, отражающих, например, степень использования различ-
ными подразделениями компании: отделами по работе с клиентами, бухгалтерией и т.д.

Как отмечается в зарубежных материалах и исследованиях, внедрение цифровых технологий  
в коммерческих банках способствует оптимизации ключевых процессов и улучшению взаимодействия  
с клиентами при предоставлении банковских услуг. Результаты такого исследования могут быть полезны 
как руководителям подразделений, так и маркетологам коммерческих банков для разработки стратегии 
цифровизации предоставляемых услуг. Кроме того, разделы, посвященные кибербезопасности и потен-
циальным угрозам для мобильного банкинга, могут помочь при формировании запросов и технических 
заданий для IT-специалистов, ответственных за разработку и внедрение цифровых продуктов.
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