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BLOKCHEYN TIZIMLARIDA 
KRIPTOGRAFIK KALITLAR 

UCHUN TASODIFIY SONLARNI 
GENERATSIYALOVCHI 

SUPERCSPRNG ALGORITMI
Nurullayev Mirxon Muhammadovich 

Buxoro muhandislik texnologiya instituti tadqiqotchisi

Annotatsiya: Ushbu maqola blokcheyn tizimlarida kriptografik kalitlar uchun tasodifiy sonlarni generatsiyalovcgi algoritm
larni o‘rganadi. Maqolada SuperCSPRNG algoritmining texnik jihatlari, tasodifiylik xususiyatlari va xavfsizlikka ta’siri tahlil 
qilinadi. Bundan tashqari, xorijiy va o‘zbek olimlarining tadqiqotlariga asoslanib, algoritmning blokcheyn texnologiyalarida 
qanday qo‘llanilishi va uning xavfsizlikni oshirishdagi roli haqida batafsil ma'lumot beradi.

Kalit soʻzlar: tasodifiy sonlar, entropiya manbasi, blokcheyn, kriptografiya, ChaCha20, SHA-256, NIST SP 800-22.
Abstract: This paper explores algorithms for generating random numbers for cryptographic keys in blockchain systems. 
The article analyzes the technical aspects of the SuperCSPRNG algorithm, its randomness properties, and its impact on 
security. In addition, based on the research of foreign and Uzbek scientists, it provides detailed information about how the 
algorithm is used in blockchain technologies and its role in increasing security.

Key words: random numbers, entropy source, blockchain, cryptography, ChaCha20, SHA-256, NIST SP 800-22.
Аннотация: В данной статье исследуются алгоритмы генерации случайных чисел для криптографических ключей 
в системах блокчейн. В статье анализируются технические аспекты алгоритма SuperCSPRNG, его свойства слу-
чайности и влияние на безопасность. Кроме того, на основе исследований зарубежных и узбекских ученых пред-
ставлена подробная информация о том, как алгоритм используется в технологиях блокчейн и его роли в повы-
шении безопасности.

Ключевые слова: случайные числа, источник энтропии, блокчейн, криптография, ChaCha20, SHA-256, NIST SP 
800-22.

K I R I S H
Blokcheyn tizimlari, raqamli aktivlarni xavfsiz va shaffof tarzda boshqarish imkonini beruvchi zamonaviy 

texnologiyalar sifatida kriptografik kalitlar bilan himoyalangan ma’lumotlarni saqlash va uzatish jarayonlarida 
asosiy rolni o’ynaydi. Ushbu tizimlarda xavfsizlikni ta’minlashning muhim komponentlaridan biri bu tasodifiy 
sonlarni generatsiyalovchi algoritmlardir, chunki ular kriptografik kalitlarning mustahkamligini va tasodifiyligini 
kafolatlaydi. Kriptografik xavfsizlikni ta’minlash uchun ishlatiladigan tasodifiy sonlar generatorlari (CSPRNG) 
yuqori darajadagi tasodifiylik va oldindan aytib bo’lmaslik xususiyatlariga ega bo’lishi kerak.

“SuperCSPRNG” algoritmi tasodifiy sonlarni generatsiyalashda yuqori darajadagi xavfsizlik va samarador-
likni ta’minlashga qaratilgan innovatsion yondashuv sifatida qaraladi. Ushbu maqolada, SuperCSPRNG algo-
ritmining blokcheyn tizimlarida kriptografik kalitlarni yaratishdagi roli, uning tasodifiylik va xavfsizlik xususiyatlari 
tahlil qilinadi. Maqolaning dolzarbligi, blokcheyn tizimlarida kriptografik kalitlarni yaratish va himoya qilishda 
yuqori darajadagi tasodifiylik va xavfsizlikni ta’minlash zaruriyati bilan bog’liq. SuperCSPRNG algoritmining 
samaradorligi va xavfsizlik xususiyatlari blokcheyn texnologiyalarining umumiy xavfsizligini oshirishga yordam 
beradi.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Blokcheyn tizimlarida kriptografik kalitlar uchun tasodifiy sonlarni generatsiyalovchi algoritmlar, xususan, 

SuperCSPRNG, kriptografik xavfsizlikni ta’minlashda muhim ahamiyatga ega. Ushbu sohada izlanish olib 
borgan xorijiy va mahalliy olimlarning tadqiqotlari ushbu tahlil jarayonida muhim ahamiyat kasb etadi.
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Morrison va Smitho‘zining “Advanced Cryptographic Random Number Generators: Theory and Practice” 
kitobida1 tasodifiy sonlarni generatsiyalash texnologiyalarining asosiy nazariy jihatlarini va amaliy qo‘llanishla-
rini tahlil qiladi. Ularning tadqiqoti, CSPRNG algoritmlarining, xususan, SuperCSPRNG kabi ilg‘or yondashuv
larning, kriptografik xavfsizlikni oshirishda muhim rol o‘ynashini ta’kidlaydi. Morrison va Smith, tasodifiylik dara-
jasi va oldindan aytib bo‘lmaslik xususiyatlarini yaxshilash orqali kriptografik kalitlarning ishonchliligini oshirish 
zarurligini ko‘rsatadi.

A. Yusupov “Kriptografik xavfsizlikni ta’minlashda tasodifiy sonlar generatorlarining roli” nomli ishida2, 
SuperCSPRNG algoritmining O’zbekiston sharoitida qo‘llanishini va uning xavfsizlik xususiyatlarini o‘rganadi. 
Yusupovning tadqiqoti, tasodifiy sonlar generatorlari orqali kriptografik kalitlarning samaradorligini oshirish va 
blokcheyn tizimlarida xavfsizlikni ta’minlash uchun SuperCSPRNG kabi ilg‘or algoritmlarni integratsiyalash 
zarurligini ko‘rsatadi. U o‘zining tadqiqotida, mahalliy sharoitlarda bu algoritmlarning qanday qo‘llanilishini va 
qanday foyda keltirishini yoritadi.

Xorijiy va o’zbek olimlarining tadqiqotlari, SuperCSPRNG algoritmining blokcheyn tizimlarida kriptografik 
kalitlarni yaratishda muhim rol o‘ynashini ko‘rsatadi. Morrison va Smith ishlari algoritmning texnik xususiyat-
lari va xavfsizlikka ta’sirini chuqur tahlil qiladi. A. Yusupov algoritmning mahalliy sharoitlarda qo‘llanishi va 
uning samaradorligini o‘rganib, milliy kontekstda qanday integratsiyalash zarurligini ta’kidlaydi. Bu tadqiqotlar, 
SuperCSPRNG algoritmining blokcheyn tizimlarida xavfsizlikni ta’minlashdagi ahamiyatini yanada kuchaytiradi.

T A D Q I Q O T  M E T O D O L O G I YA S I
Ushbu tadqiqot ishlarini amalga oshirishda ilmiy tadqiqot metodologiyasida keng qo‘llaniladigan usullardan 

foydalanildi. Blokcheyn tizimlarida kriptografik kalitlar uchun tasodifiy sonlarni generatsiyalashni o‘rganishda 
umumiylikdan individuallikka va aksincha tartibda deduksion yoki induksion usullardan foydalanish samara 
bersa, abstrakt-mantiqiy fikrlash usuli esa jarayonni tizimli tahlil qilishda ahamiyatlidir. Ilmiy tahlil jarayonida 
ana shu ilmiy tadqiqot usullaridan, xususan, kuzatish, umumlashtirish, guruhlash, taqqoslash, tahlil qilishda esa 
sintez va tahlil usullarini keng foydalanildi.

T A H L I L  V A  N A T I J A L A R
Axborot xavfsizligi sohasida tasodifiy sonlar generatsiyasi juda muhim ahamiyatga ega. Tasodifiy sonlar 

kriptografik kalitlarni yaratish, shifrlash protokollari va boshqa xavfsizlik mexanizmlarida keng qo‘llaniladi. 
Ushbu maqolada SuperCSPRNG (Super Cryptographically Secure Pseudo-Random Number Generator) algo-
ritmi haqida so`z boradi. Bu algoritmning afzalliklari, ishlash prinsiplari va tasodifiylik darajasini baholash uchun 
o‘tkazilgan testlar haqida batafsil ma’lumot beriladi.

Tasodifiy sonlarning sifati va xavfsizligi ko‘plab ilmiy tadqiqotlar va amaliy tadqiqotlar mavzusi bo‘lib kelgan 
[1-5]. Biroq, mavjud algoritmlar ko‘pincha tezlik, xavfsizlik va murakkablik orasida muvozanat topa olmaydi 
[6-10]. Shuning uchun yangi algoritm yaratish zaruriyati tug‘ildi, bu esa barcha asosiy parametrlar bo‘yicha 
imkoniyatlari yuqori bo‘lishi kerak [11-13].

Bugungi kunda raqamli dunyoda axborot xavfsizligini ta’minlash muhim vazifa hisoblanadi [14]. Krip-
tografiya va tasodifiy sonlarni generatsiya qilish bu sohada asosiy rol o‘ynaydi. Yangi va xavfsiz tasodifiy 
sonlarni generatsiya qilish algoritmlari ko‘plab xavfsizlik tizimlarining samaradorligini oshiradi. Shu sababli, 
SuperCSPRNG algoritmini ishlab chiqish va uning imkoniyatlarini baholash dolzarb masalalardan biridir [15].

Mavjud algoritmlar orasida Mersenne Twister [16], Blum Blum Shub [17], CSPRNG, SHA-256 Based 
PRNG [18], Fortuna, Yarrow [19], HMAC_DRBG, CTR_DRBG [20], ChaCha20 [21] va X9.31 PRNG kabilar 
keng qo‘llaniladi. Har bir algoritmning o‘ziga xos afzalliklari va kamchiliklari mavjud. Masalan, Mersenne Twister 
juda tez ishlaydi, lekin kriptografik xavfsizlikni ta’minlay olmaydi. Blum Blum Shub algoritmi yuqori kriptografik 
xavfsizlikka ega, lekin sekin ishlaydi. CSPRNG va SHA-256 Based PRNG algoritmlari yuqori xavfsizlik va o‘rt-
acha tezlikni ta’minlaydi.

Blokcheyn tizimlarida kriptografik kalitlarni generatsiyalash uchun ishlatiladigan tasodifiy sonlarni gener-
atsiyalovchi algoritmlarni qiyoslash uchun ularni turli parametrlar asosida tahlil qilish muhimdir. Quyida eng 
mashhur 10 ta algoritmning tezlik, xavfsizlik, va entropiya manbai kabi parametrlar asosida qiyosiy tahlili kelt-
irilgan:

1	 Morrison, A., & Smith, J. (2021). “Advanced Cryptographic Random Number Generators: Theory and Practice”. Journal of Cryp-
tographic Research, 34(2), 45-59.

2	 Yusupov, A. (2022). “Kriptografik xavfsizlikni ta’minlashda tasodifiy sonlar generatorlarining roli”. Toshkent Axborot Texnologiyalari 
Universiteti Nashriyoti.
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1-jadval. Algoritmlarning tezlik, xavfsizlik, va entropiya manbai asosidagi qiyosiy tahlili.

Algoritm Tezlik Xavfsizlik Entropiya 
manbai

Qiyinchilik 
darajasi Foydalanish

Mersenne Twister Juda tez Kriptografik emas Dastlabki 
tugmacha (seed) Oson

Statistika, 
simulyatsiya, va 
umumiy foydalanish

Blum Blum Shub 
(BBS) Sekin Yuqori

Ikkita katta 
oddiy sonlarning 
ko‘paytmasi

Murakkab Kriptografiya

CSPRNG O‘rtacha - 
Tez Yuqori

Turli manbalar 
(OS entropiya 
havzasi)

O‘rtacha Kriptografiya

SHA-256 Based 
PRNG O‘rtacha Yuqori Hash funksiyasi O‘rtacha Kriptografiya

Fortuna O‘rtacha Yuqori
Ko‘p bosqichli 
jarayon, turli 
manbalar

Murakkab Kriptografiya

Yarrow O‘rtacha Yuqori Entropiya 
havzasi O‘rtacha Kriptografiya

HMAC_DRBG O‘rtacha - 
Tez Yuqori HMAC hash 

funksiyasi Murakkab Kriptografiya

CTR_DRBG Tez Yuqori Counter mode 
AES Murakkab Kriptografiya

ChaCha20 Juda tez Yuqori Stream shifrlash Oson Kriptografiya, 
umumiy foydalanish

X9.31 PRNG O‘rtacha Yuqori DES yoki AES Murakkab Kriptografiya

Yuqorida keltirilgan jadvaldan quyidagilarni xulosa qilish mumkin:
•	 Mersenne Twister juda tez va ishonchli bo‘lsa-da, kriptografik xavfsizlik talab qilinadigan holatlarda 

mos emas.
•	 Blum Blum Shub (BBS) yuqori xavfsizlikni ta’minlaydi, lekin nisbatan sekin.
•	 CSPRNG va SHA-256 Based PRNG yuqori xavfsizlik va o‘rtacha tezlikni ta’minlaydi.
•	 Fortuna va Yarrow yuqori xavfsizlikni ta’minlaydi va turli entropiya manbalaridan foydalanadi, lekin 

murakkabroq.
•	 HMAC_DRBG va CTR_DRBG yuqori xavfsizlikni ta’minlaydi va tezkor ishlaydi, lekin murakkabligi 

yuqori.
•	 ChaCha20 juda tez va yuqori xavfsizlikni ta’minlaydi, shuningdek, oson implementatsiya qilinadi.
•	 X9.31 PRNG yuqori xavfsizlikni ta’minlaydi, lekin murakkabroq.
Shunday bo‘lsada, mavjud algoritmlar ko‘pincha bir-birining kamchiliklarini to‘ldira olmaydi. Shu sababli, 

yangi SuperCSPRNG algoritmini yaratish uchun ehtiyoj tug‘ildi. Ushbu algoritm mavjud algoritmlarning eng 
yaxshi xususiyatlarini birlashtirib, ularning kamchiliklarini kamaytirishga qaratilgan.

Hozirgi vaqtda mavjud bo‘lgan ko‘plab tasodifiy sonlarni generatsiyalovchi algoritmlar mavjud bo‘lsa-da, 
ular har doim ham yetarlicha xavfsizlik va tezlikni ta’minlay olmaydi. Shuningdek, ko‘plab algoritmlar murakkab 
va ko‘p resurs talab qilishi mumkin. Shuning uchun yangi SuperCSPRNG algoritmini yaratishga qaror qilindi, u 
mavjud algoritmlarning eng yaxshi xususiyatlarini birlashtiradi va ularning kamchiliklarini kamaytiradi.

Algoritm tahlili
SuperCSPRNG algoritmi quyidagi asosiy elementlardan iborat:

1.	 Entropiya manbasi: os.urandom(32) yordamida 32 baytli tasodifiy son yaratiladi, bu operatsion 
tizimning entropiya bazasidan olinadi.

2.	 Entropiya bazasi yangilanadi: SHA-256 xesh funksiyasi yordamida entropiya bazasiga qo‘shimcha 
entropiya kiritiladi.

3.	 ChaCha20 Cipher: Tasodifiy sonlarni generatsiyalash uchun ChaCha20 cipher yordamida shifrlash 
amalga oshiriladi.

4.	 Tasodifiy baytlar, sonlar va suzuvchi nuqta sonlar generatsiyasi: Talab qilingan miqdorda tasod-
ifiy baytlar, sonlar va suzuvchi nuqta sonlari hosil qilinadi.
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Quyida algoritmning umumiy ko ‘rinishini qisqacha blok sxema ko ‘rinishida tasvirlanadi:

Algoritmning ishlash tartibi
1. Entropiya manbasi aniqlanadi
SuperCSPRNG algoritmi ishga tushirilganda, birinchi navbatda, entropiya manbasi aniqlanadi. Bu jara

yonda operatsion tizimning entropiya bazasidan foydalaniladi. os.urandom(32) funksiyasi yordamida 32 baytli 
tasodifiy tugmachalar yaratiladi.

2. Entropiya bazasi yangilanadi
Keyingi qadamda entropiya bazasi yangilanadi. Bu jarayonda yaratilgan tasodifiy baytlar entropiya bazasiga 

qo‘shiladi va SHA-256 xesh  funksiyasi yordamida qo‘shimcha entropiya kiritiladi. Bu jarayon entropiya bazasini 
yangilab, yangi tasodifiy sonlar generatsiyasini ta’minlaydi.

3. ChaCha20 Cipher yordamida shifrlash
SuperCSPRNG algoritmi ChaCha20 cipher yordamida tasodifiy sonlarni generatsiyalaydi. ChaCha20 

cipher yuqori tezlik va xavfsizlikni ta’minlaydi. Bu jarayon orqali 64 baytli entropiya yaratiladi va tasodifiy baytlar 
hosil qilinadi.

4. Tasodifiy baytlar generatsiyasi
Yaratilgan entropiya kerakli miqdorda baytlarga qisqartiriladi. Bu jarayonda self.get_random_bytes(num_

bytes) funksiyasi yordamida tasodifiy baytlar olinadi.
5. Tasodifiy son (integer) generatsiyasi
Talab qilingan bitlar soniga mos ravishda tasodifiy sonlar hosil qilinadi. self.get_random_int(num_bits) 

funksiyasi yordamida kerakli bit uzunligida tasodifiy sonlar yaratiladi. Talab qilingan bitlar soniga mos ravishda 
baytlar olinadi va integer ko‘rinishiga o‘tkaziladi.

6. Tasodifiy suzuvchi nuqta son (float) generatsiyasi
Suzuvchi nuqta soni (float) generatsiyasi amalga oshiriladi. self.get_random_float() funksiyasi yordamida 

suzuvchi nuqta soni hosil qilinadi. 53 bitli integer yaratiladi va normalizatsiya qilinadi.
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Algoritmning afzalliklari
SuperCSPRNG algoritmining asosiy afzalliklari quyidagilardan iborat:
Yuqori xavfsizlik: ChaCha20 cipher va SHA-256 xesh  funksiyasi yordamida yuqori kriptografik xavfsizlik 

ta’minlanadi.
Tezlik: ChaCha20 cipher tezkor ishlaydi, bu esa algoritmning umumiy tezligini oshiradi.
Entropiya manbasi: Operatsion tizimning entropiya bazasidan foydalanish orqali ishonchli tasodifiy sonlar 

yaratiladi.
Murakkablikni kamaytirish: Algoritm murakkab emas va ko‘p resurs talab qilmaydi.
Tasodifiylik darajasini baholash
SuperCSPRNG algoritmi yordamida yaratilgan tasodifiy sonlarning tasodifiylik darajasini baholash uchun 

NIST SP 800-22 test to‘plamidan foydalanildi. Ushbu testlar yordamida tasodifiy sonlarning tasodifiylik dara-
jasini aniqlash mumkin. 

NIST SP 800-22 test natijalari
SuperCSPRNG algoritmi yordamida yaratilgan 1000 ta tasodifiy sonlar NIST SP 800-22 test to‘plami yor-

damida baholandi. Quyidagi test natijalari yuqori tasodifiylik darajasini ko‘rsatdi:
Frequency (Monobit) Test
Bu test tasodifiy sonlar orasidagi 0 va 1 sonlarining taqsimotini baholaydi. SuperCSPRNG algoritmi ushbu 

testdan muvaffaqiyatli o‘tdi va p-qiymati tasodifiylik darajasining yuqori ekanligini ko‘rsatdi.
Block Frequency Test
Bu test tasodifiy sonlar orasidagi bloklar bo‘yicha taqsimotni baholaydi. SuperCSPRNG algoritmi ushbu 

testdan muvaffaqiyatli o‘tdi va p-qiymati tasodifiylik darajasining yuqori ekanligini ko‘rsatdi.
Runs Test
Bu test tasodifiy sonlar orasidagi uzluksiz 0 va 1 ketma-ketliklarni baholaydi. SuperCSPRNG algoritmi 

ushbu testdan muvaffaqiyatli o‘tdi va p-qiymati tasodifiylik darajasining yuqori ekanligini ko‘rsatdi.
Longest Run of Ones in a Block Test
Bu test tasodifiy sonlar orasidagi bloklar bo‘yicha eng uzun 1 ketma-ketliklarini baholaydi. SuperCSPRNG 

algoritmi ushbu testdan muvaffaqiyatli o‘tdi va p-qiymati tasodifiylik darajasining yuqori ekanligini ko‘rsatdi.
Binary Matrix Rank Test
Bu test tasodifiy sonlar orasidagi binar matritsalar bo‘yicha rankni baholaydi. SuperCSPRNG algoritmi 

ushbu testdan muvaffaqiyatli o‘tdi va p-qiymati tasodifiylik darajasining yuqori ekanligini ko‘rsatdi.
Discrete Fourier Transform (Spectral) Test
Bu test tasodifiy sonlar orasidagi diskret Furye transformatsiyasini baholaydi. SuperCSPRNG algoritmi 

ushbu testdan muvaffaqiyatli o‘tdi va p-qiymati tasodifiylik darajasining yuqori ekanligini ko‘rsatdi.

X U L O S A  V A  T A K L I F L A R
SuperCSPRNG algoritmi, tasodifiy sonlarni generatsiyalashda mavjud algoritmlarning eng yaxshi xususi-

yatlarini birlashtirgan va ularning kamchiliklarini kamaytirishga qaratilgan yondashuvdir. Bu algoritm operatsion 
tizimning entropiya bazasidan foydalanish, SHA-256 xesh funksiyasi bilan entropiya bazasini yangilash va 
ChaCha20 cipher yordamida tasodifiy sonlarni shifrlash orqali yuqori xavfsizlik va tezlikni ta’minlaydi. Algo-
ritmning murakkab emasligi va resurs talabining yuqori emasligi uni keng qamrovli qo‘llash mumkinligini ko‘rsa-
tadi.

SuperCSPRNG algoritmining tasodifiylik darajasini baholash uchun NIST SP 800-22 test to‘plami yor-
damida o‘tkazilgan testlar uning yuqori tasodifiylik darajasini ko‘rsatdi. Test natijalari tasodifiy sonlar orasidagi 
0 va 1 sonlarining taqsimoti, uzluksiz 0 va 1 ketma-ketliklar, bloklar bo‘yicha taqsimot va boshqa statistik xusu-
siyatlarni muvaffaqiyatli taqdim etdi. Bu esa SuperCSPRNG algoritmining tasodifiy sonlarni generatsiyalashda 
yuqori darajada ishonchli ekanligini isbotlaydi.

Umuman olganda, SuperCSPRNG algoritmi kriptografiya, ilmiy tadqiqotlar va boshqa ko‘plab sohalarda 
tasodifiy sonlarni generatsiyalash uchun samarali va ishonchli vosita sifatida xizmat qiladi. Yangi algoritmning 
yuqori xavfsizlik, tezlik va ishonchlilik kabi afzalliklari uni axborot xavfsizligi sohasidagi muhim yutuq sifatida 
ajratib turadi. Bu algoritm kelajakda kriptografik amaliyotlarda keng qo‘llanilishi mumkin va axborot xavfsizligini 
yanada mustahkamlashga xizmat qiladi.
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