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OLIY TALIM
MUASSASALARIDA GIBRID
BULUT XIZMAT MODELINI

QO‘LLASH MEXANIZMINI
ISHLAB CHIQISH

Zaripov Bahodir Bobomurod o‘g‘li
Toshkent davlat igtisodiyot universiteti tayanch doktoranti

Annotatsiya: Oliy ta’lim tizimida IT xizmatlariga talab yildan yilga ortib borayotganligi sababli, bir gancha ragamli texnologi-
yalar go‘llanilib kelinmoqda, shunday texnologiyalardan biri bulutli texnologiyalar xizmatlaridir ushbu maqolada oliy ta’lim
muassasalari faoliyatini tashkil gilishda ilg‘or, moslashuvchan va xavfsiz gibrid bulut arxitekturasi taklif gilinadi. Taklif eti-
layotgan bulutli infratuzilmani bir nechta oliy o‘quv yurtlari o‘rtasida hamda tashkilotlar o‘rtasida umumiy ta’lim tizimini joriy
etish imkoniyati mavjud. Bundan tashqari, ushbu tadgigot bulutga asoslangan ta’lim arxitekturasi gibrid bulutli muhitda
“Uzbektelecom” AK provayderlar tomonidan taqdim etilgan bulutli resurslarning afzalliklaridan ganday foydalanishi mum-
kinligini ko‘rsatadi.

Kalit so‘zlar: Server, bulutli texnologiyalar, virtualizatsiya, ma’lumotlar bazasi, ilova, provayder, samaradorlik, gibrid bulut.
Abstract: Since the demand for IT services in the higher education system is increasing year by year, several digital
technologies are being used, one of which is cloud technology services. In this article, an advanced, flexible and secure
hybrid cloud architecture is proposed for organizing the activities of higher education institutions. will be done. There is
an opportunity to implement the proposed cloud infrastructure between several higher education institutions and organi-
zations as a common educational system. In addition, this study shows how a cloud-based learning architecture can take
advantage of cloud resources provided by Uzbektelecom AK providers in a hybrid cloud environment.

Key words: Server, cloud technologies, virtualization, database, application, provider, efficiency, hybrid cloud.
AHHoTauus: B cBsi3u ¢ poctom crnpoca Ha UT-ycnyrn B cucteme BhicLLEro 06pa3oBaHUs UCMOSb3YeTCst psig LndpoBbIX
TEXHOMOMMIN, OOHOM U3 TakMX TEXHOMOIUIA SIBMSIIOTCA YCryru obnadHbix TexHonorui. B gaHHow cTatbe npepnaraetcs
nepenosas, rubkas n 6esonacHas rmbpuaHas obrnayHas apxMTekTypa Ans opraHM3aLmmn 4eATENbHOCTY BbICLUNX Y4EOHbIX
3aBefeHNi. ECTb BO3MOXHOCTb peanv3oBaThb NpeasioKeHHy 06nayvHyto MHpacTpyKTypy Mexay HECKOMbKUMU By3aMu
1 opraHu3auusMu Kak eguHyto obpasoBatenbHyto cucteMmy. Kpome Toro, 3To uccrnefoBaHne nokasblBa€eT, Kak obrnadyHas
apxuTekTypa oby4eHnss MOXXET UCMOoNb30BaTh NpenMyLLecTBa obrnadyHbIX pecypcoB, NpefocTaBnseMblX NpoBagepamm
AK “Y3b6ekTenekom”, B rubpuaHon obnadyHom cpeae.

KntoueBble cnoa: Cepep, obnayHble TeXHOMornv, BupTyanusauusi, 6asa gaHHbIX, MpUNoxeHve, npoeanaep, adhdek-
TUBHOCTb, rMbpunaHoe obnako.

KIRISH

Bugungi kunda global ta‘lim tizimi bulutli ta‘lim tizimiga aylantirimoqda va bu o'gitish va o‘quv jarayonini
yanada samaraliroq tashkil gilish mumkin. Bulutli xizmatlar orgali ma’lumotlar va tegishli xizmatlarni boshqarish
uning dinamik xususiyatini saglab qoladi. Bunday yaxlit tizimning qabul gilinishi samaradorlikni oshiradi va
umummilliy umumiy ta’lim tizimini joriy etishning tejamkor usullarini beradi. Bulutli ta’lim tizimini go‘llash bulut-
ning quvvatidan foydalanib, hisoblash, tarmoqgqa ulanish va ma’lumotlarni saglash uchun ta’lim xizmatlarini faol-
lashtirishni anglatadi. Bulutli markazlashtirilgan ta’lim tizimi bizga ta’lim tizimining funksiyalarini birlashtirish va
tegishli ma’lumotlarni bulutda saglash imkonini beradi . Bundan tashqari, ta’lim uchun bulut infratuzilmasidan
foydalanish bulutning xizmatlaridan ta’lim, o'qitish, boshgaruv va tadqgigot sohalarida ganday foydalanishni
anglatadi. Bundan tashqari, bulutga asoslangan ta’lim ilovalari ta’lim sohasidagi eng so‘nggi tendentsiyalarni
o‘zlashtira oladigan o‘zaro faoliyat yuritadigan, qayta foydalanish mumkin bo‘lgan modullarga imkon beradi.

ADABIYOT SHARHI

Bulutga asoslangan ta‘lim tizimidan foydalanuvchilar istalgan joydan, istalgan vagtda, kamroq xarajat bilan
o'qgitish, o‘rganish, boshgaruyv, tadgiqot va hamkorlikda eng so‘nggi ta’lim xizmatlarini taqdim etishga garatilgan.
Ta'lim sohasida bulutli hisoblashning afzalliklarini tatbiq etish uchun bir nechta tadgiqotlari olib borilgan.
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El Mhouti va boshgalar tomonidan hozirda gabul gilingan bulutli hisoblash arxitekturasini va uning elektron
ta’lim tizimlaridagi afzalliklarini tushuntirib berganlar. Ushbu magqolada ular bunday arxitekturalarni amalga
oshirishdagi qiyinchiliklar va muammolarni bartaraf etishning mumkin bo‘lgan usullarini muhokama qil-
ganlar . Moh Nur va boshqalar. mobil ta’lim tizimida bulutli hisoblash xizmatining ahamiyatini muhokama qildi.
Shuningdek, ular ta’lim sohasida bulutli tizimdan foydalanishning afzalliklari va kamchiliklarini tahlil qgilishdi ®..

Ta’lim tizimlarida bulutli hisoblash infratuzilmasidan joriy foydalanishni tushunish uchun bir gancha so‘rovlar
ham o‘tkaziladi. Ushbu so‘rovlar ta’lim sohasida bulutli hisoblashni go‘llash tezligini va uning afzalliklarini ko‘rsa-
tadi 6.8,

Baginda va boshqalar tomonidan, mavjud bulutli xizmatlardan foydalangan holda ta’lim tizimining o‘qitish,
o‘qgitish, kutubxona va laboratoriya kabi operatsiyalarini yaxshilash uchun dizaynni taklif qildi. Oliy ta’lim tizimla-
rini loyihalashda bulutga asoslangan xizmatlarning imkoniyatlarini o‘rganish uchun bir nechta arxitektura taklif
etiladi. Ammo ta’lim sanoati duch keladigan dolzarb muammolar uchun bulutga asoslangan arxitektura model-
larini ishlab chigish bilan bog‘liq bir nechta tadgiqotlar mavjud edi .. Bogdanovich va boshgalar tomonidan
bulutga asoslangan ta’lim modelini taqdim etdi, unda ular ta’lim uchun bulutli infratuzilmani loyihalashda turli
masalalarni ko‘rib chigdilar. Shuningdek, ular bulutga asoslangan infratuzilmadan foydalanganda elektron
ta’lim tizimlarining o‘lchanadigan yaxshilanishini namoyish etadilar ['%. Mehdi tomonidan hisoblash, saglash
va tarmoq kabi resurslar kuchidan foydalanish uchun arxitekturani taklif gildi. Ushbu ish arxitekturaning ta’lim
xizmatlariga ta’sirini tahlil gilishga harakat gildi ['". Brummett va boshqalar tomonidan gimmat kompyuter labo-
ratoriyasi infratuzilmasini vertikal laaS (Infrastructure as a Service) bulutli arxitekturasi bilan almashtirish taqdim
etilgan ['?. Lakshmi bulutli hisoblash xizmatlaridan foydalanadigan elektron ta’lim dasturlari uchun arxitekturani
taklif qildi 13,

Bu taklif etilayotgan barcha arxitekturalar provayderning bulut infratuzilmasida hisob, tarmoq, saglash,
boshgarish va monitoring kabi domenlarda taklif gilingan xizmatlardan foydalangan holda ishlab chigilgan !'*
. Ammo oliy o‘quv yurtlari o‘zlarining maxfiy ma’lumotlari va bulutdagi operatsiyalari hagida qayg‘uradilar.
Shunday qilib, gibrid bulutli arxitekturalar xavfsizlik va ma’lumotlarni himoya gilish uchun ta’lim sektori uchun
juda mos keladi.

Srinivasan va boshqgalar ta’lim sektorining bir nechta xizmatlarini go‘llab-quvvatlay oladigan gibrid bulutli
muhitning umumiy ko'rinishini taklif gildi "®. Ushbu arxitektura turli tashkilotlar foydalanuvchilariga umumiy
infratuzilmani o‘rnatishda yordam beradi. Intel korporatsiyasi ta’lim sohasidagi gibrid bulutli arxitekturaning
afzalliklarini va ta’lim infratuzilmasini loyihalashda texnik muammolarni hal gilish uchun Intel arxitektura ele-
mentlaridan ganday foydalanish mumkinligini taqdim etadi 4. Mahalliy ma’lumotlar markazi ta’lim sektori
xizmatlarini boshgarish uchun bulutli infratuzilmaga ulanadi. Bu bulutli infratuzilmalar Amazon Web Service
(AWS), Microsoft Azure, Google Cloud, IBM, Oracle va boshgalar kabi bulutli provayderlarning xizmatlari bilan
ishlab chigilgan. AWS Elastic Compute Cloud (EC2), Lambda, Simple Storage Service (S3) kabi xizmatlarni
go'‘llab-quvvatlaydi. ), Gibrid bulutli muhitni ishlab chigish uchun Virtual Private Cloud (VXB) va boshgalar "¢ 171,

Bulutli ta’lim sohasida bir nechta tadqiqotlar o‘tkazilib, bunday tizimlarning muvaffaqiyati asosan provay-
derning bulut xizmatlaridan foydalanish uchun to‘g‘ri arxitektura dizayniga asoslangan degan xulosaga keldi.
Ko‘pgina tadqiqotlar tabiatda gibrid arxitekturalardan foydalanmaydi, fagat arxitekturaning umumiy ko‘rinishini
taqdim etiladi va arxitekturada qo‘llaniladigan bulut xizmatlarini namoyish eta olmaydi. Shunday qilib, ushbu
tadgiqot bulutga asoslangan ta’lim muhitida ma’lumotlar ogimi va operatsiyalarini boshgaradigan gibrid bulut
arxitekturasini taklif qildi.

METODOLOGIYA

Oliy ta’limning barcha sohalarida bulutli texnologiyalarni tatbiq gilish natijalarini o‘rganish bo'lib, bu ta’lim
sohalarini yanada rivojlantirishning asosiy yo‘nalishlarini aniglash imkonini berdi. Bulutli texnologiyalar va uning
asosida ishlab chigilgan arxitekturaning ta’'limda keng qo’llanilishi bilan bog‘liq asosiy muammolar, rivojlangan
davlatlar ta’lim sohasidagi muammolarni bulutlii texnologiyalar asosida hal etilganligi va tajribalar yoritilganligini
ko'rsatib berdi.

Tashkil etilgan bulutli arxitekturaning ta’lim tizimida joriy etishning asosiy magsadi, oliy ta’lim faoliyati, ta’lim
va ilmiy tadqgiqotlarni samaradorligini oshirish, igtisodiy daromatlarni yanada oshirish hamda vaqt muammola-
rini hal gilishdan iboratdir.

TAHLIL VA NATIJALAR

Taklif etilayotgan arxitekturaning umumiy ko‘rinishi 1-rasmda ko‘rsatilgan. Bu gibrid bulutli muhit bo'lib,
unda ham tashkilotning ma’lumotlar markazi, ham provayderning bulutli infratuzilmasi mavjud. AVirtual Private
Cloud (VXB) ta’lim tizimini boshqgarish uchun zarur bo‘lgan resurslarni saglash uchun bulutli infratuzilmada
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yaratilgan. Bulutda bunday VXB yaratish tarmoq muhitidagi resurslar ustidan yaxshi nazoratga ega bo‘ladi.
Xuddi shu ta’lim sohasidagi muassasaning ma’lumotlar markazlari VXB ga Virtual Private Network (VPN) yoki
To‘g‘ridan-to‘g'ri ulanish orgali ulangan. Shunday qilib, muassasaning ma’lumotlar markazi va bulutdagi VXB
yagona tarmoq sifatida harakat qilishi mumkin. Shunday qilib, ma’lumotlar markazi va VXB resurslari shaxsiy
IP manzillari orqali bog‘lanishi mumkin. VXB-dagi ma’lum resurslarga foydalanuvchi kirishini cheklash uchun u
shaxsiy va umumiy pastki tarmoglarga bo‘lingan. Tashqgi dunyoni ulash uchun zarur bo‘lgan resurslar umumiy
pastki tarmoglar ichida saqglanadi va ko‘proq xavfsizlikni talab giladigan resurslar xususiy pastki tarmoqglarda
saglanadi. Ma’lumotlar ogimi va operatsiyalarini boshqgaradigan xizmatlar VXB ning shaxsiy pastki tarmog‘ida
saqglanadi. Talabalar, o‘gituvchilar va boshga manfaatdor tomonlar kabi foydalanuvchilar umumiy pastki tarmog-
dagi veb-serverda saglanadigan veb-ilovaga kirishlari mumkin. Bulutli provayder tomonidan taqdim etilgan
xizmatlardan tashqari, ta’lim operatsiyalarini boshqarish uchun boshga uchinchi tomon vositalari va xizmatlari
VXB bilan bog‘langan. Ushbu vositalarga manfaatdor tomonlarga berilgan muayyan imtiyozlar asosida kirish
mumkin.
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1-rasm: Oliy ta'lim muassasalarida gibrid bulut arxitekturasi

Taklif etilayotgan arxitekturaning batafsil funksionalligi 1-rasmda ko‘rsatilgan. OTM ning mavjud mahalliy
ma’lumotlar markazi tashkilot uchun mahalliy bo‘lgan ma’lumotlar va operatsiyalarni boshqarish uchun ishlati-
ladi. OTM bilan yaqinroq bog‘liq bo‘lgan ish yuklari mahalliy ma’lumotlar markazi tomonidan tagsimlanadi. Bu
o‘gituvchilar, talabalar va tashkilotning ma’muriy xodimlari kabi manfaatdor tomonlarning tafsilotlarini o'z ichiga
olishi mumkin. Bundan tashqari, ba’zi muhim ma’lumotlar va talabalarni baholash tafsilotlari kabi operatsiyalar
tashkilotning ma’lumotlar markazida boshgarilishi kerak. Boshqa tomondan, bulutli infratuzilma har ganday
bulut provayderining resurslaridan foydalanish orgali boshqariladi. Ushbu infratuzilma zarur bo‘lganda virtual
resurslarni qo‘shish orgali dinamik ravishda kengaytirilishi mumkin. Birinchidan, ta’lim tizimining resurslarini
saglash uchun virtual xususiy bulut yaratiladi. Virtual xususiy bulutda foydalaniladigan resurslarga kirishni
nazorat qilish uchun ular quyi tarmoqglarda saglanadi. Veb-dastur va ma’lumotlar bazasi serverlari alohida kichik
tarmoglarda joylashgan. Resurslar turli kirish darajalariga ega bo'lishi uchun quyi tarmoqlarga turli xil kirish
ruxsatlari o‘rnatiladi. Bulutli shaxsiy resurslarni ulash o‘rniga virtual xususiy bulut ma’lumotlar markazini bulutli
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tarmoqqa ulash imkonini beradi. Mahalliy ma’lumotlar markazidagi router virtual xususiy bulutga to‘g‘ridan-to‘g‘ri
ulanish orqali ulangan. Endi ma’lumotlar markazi va virtual xususiy bulut yagona tarmoq sifatida ishlay oladi.
Virtual xususiy bulutdagi barcha resurslar mahalliy ma’lumotlar markazidan shaxsiy IP-manzil orqali bog‘lanishi
mumkin. Mahalliy ma’lumotlar markazidagi dastur serverlari va virtual xususiy bulut har ikki tomondagi ma’lu-
motlar bazasi serverlariga internet tarmog‘iga o‘tmasdan shaxsiy IP-manzillar yordamida kirishlari mumkin.
Taklif etilayotgan arxitekturaning asosiy komponentlari va ularning vazifalari quyidagicha muhokama qilinadi.

Uzcloud ishonchli bulut arxitekturasini yaratish uchun keng ko‘lamli bulut xizmatlarini taklif giluvchi yur-
timizda eng mashhur bulut provayderidir. Uzcloud dan foydalangan holda universitet ta’lim tizimi uchun taklif
etilayotgan arxitektura tavfsifini keltirib o‘tamiz ham 2-rasmda keltirib o'tilgan. Universitet ta’lim tizimining
mahalliy ma’lumotlar markazlari tarmoq yordamida uzloud bulutiga ulangan. Ulanishni saqlab qolish uchun
bulutli muhitda virtual shaxsiy shlyuz bulut xizmatidan, universitet ma’lumotlar markazida esa foydalanuvchi
shlyuzidan foydalaniladi. Uzcloud bulutidagi resurslarni saglash uchun tarmoq bir nechta mavjudlik zonalari
shakillantiriladi. Har bir mavjudlik zonalari shaxsiy va umumiy quyi tarmoglarni o‘z ichiga oladi, uning ish yuki
Uzcloud Load Balancer tomonidan bir nechta mavjudlik zonalari orasida muvozanatlangan. Internetga ulanish
uchun zarur bo‘lgan resurslar umumiy pastki tarmoqgda joylashtiriigan. Ko'proq xavfsizlikka muhtoj bo‘lgan man-
balar shaxsiy ichki tarmoqgda bo‘lib, ularga bevosita tashgaridan kirish mumkin emas. Web serverlar umumiy
pastki tarmoqglarda va ilovada, ma’lumotlar bazasi serverlari esa shaxsiy subtarmoqlarda saqlanadi. Barcha
biznes mantig‘i dastur serverida, ushbu dastur xizmatlari turli operatsiyalar uchun ushbu arxitekturaning turli xil
ta’lim talablari bilan bog'‘liq.web-serverlar Elastik hisoblash buluti misollari bilan ishlaydi, ular web ilovani, shun-
ingdek, turli bulut xizmatlarini ishga tushirish uchun ishlatiladi. Ma’lumotlar bazasi serveri tashqaridan kirish
imkoni bo‘lmagan uzcloud aloga ma’lumotlar bazasi xizmati nusxalari bilan ta’minlanadi. Talabalar, o‘gituvchilar
va ma’'murlar o‘zlarining tegishli muassasasi web-saytidan foydalanib, web-ilova va tegishli xizmatlarga kirish-
lari mumekin.
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2-rasm: Oliy ta’'lim muassasalarida uzcloud gibrid bulut arxitekturasi
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Manfaatdor tomonlar Uzcloud domen xizmatidan foydalangan holda internet shlyuz orqali o'z web-sayt-
lariga kirishlari mumkin. Elastik hisoblash buluti nusxalari avtomatik masshtablash guruhiga kiradi va ularning
ish yuki Uzcloud Load Balancing xizmati tomonidan muvozanatlanadi. Ushbu sozlash, shuningdek, bir nechta
mavjudlik zonalari bo‘ylab kengaytirilgan. Bu yerda Uzcloud ma’lumotlar markazi xizmatlari turli formatdagi
ma’lumotlarni saglash imkoniyatlari hisoblanadi. Ushbu xizmatlar virtual xususiy bulutdan tashqgaridadir va
ularga shaxsiy ichki tarmoqdan Uzcloud Elastik hisoblash buluti yordamida kirish mumkin. Manfaatdor tomon-
larga berilgan imtiyozlar asosida ular ta’lim tizimining xizmatlaridan foydalanishlari mumkin. Real vaqtda
tahlil Uzcloud ma’lumotlarni gayta ishlash xizmati bilan amalga oshiriladi, shunda manfaatdor tomon zudlik
bilan javob berish uchun amaliy tushunchalarni olishi mumkin. Ta’lim islohotlari Uzcloud ma’lumotlar bazasi
tomonidan katta ma’lumotlarni gayta ishlash asosida amalga oshiriladi. Uzcloud ma’lumotlar markazi ta’lim
tizimida mavjud ma’lumotlarni qayta ishlash va saglash sifatida ishlatiladi.

Taklif etilayotgan arxitekturada ishtirok etadigan bulut xizmatlari joriy ta’lim sektori duch kelayotgan muam-
molarni hal gilish uchun ishonchli, samarali va xavfsiz bulutli ta’lim tizimini yaratishda muhim rol o‘nashi mumkin
Taklif etilayotga arxitektura, shuningdek, Google cloud, Microsoft Azure va boshqalar kabi boshqa eng yaxshi
xizmat ko‘rsatuvchi provayderlarning bulut xizmatlaridan foydalangan holda ishlab chiqilishi mumkin.

XULOSA VA TAKLIFLAR

Taklif etilayotgan gibrid bulutli arxitekturani joriy etish oliy ta’lim tizimi xizmatlarini yanada samarali,
ishonchli va tejamkor bo'lishini ta’'minlaydi. Bundan tashqari, tashkilotlar o‘zlarining maxfiy ma’lumotlarini yax-
shiroq nazorat giladilar. Shu bilan birga, ular ilg‘or vositalar va xizmatlar yordamida o‘qitish va o‘rganish tajriba-
sini oshirishlari mumkin. Deyarli barcha umumiy xizmatlar ushbu arxitekturaning bir gismi bo‘lgan tashkilotlar
o‘rtasida tagsimlanadi. Saglangan ma’lumotlarning to‘g'ri tahlili ta’lim islohoti haqgida chuqur tushuncha beradi.
Tashkilotlar mavjud tizimdan to'liq foydalanishlari uchun bir xil soyabon ostida yangi tashkilotlarni qo‘shish
oson. Ta'lim islohotiga oid har ganday o‘zgarishlar barcha tashkilotlarda o'z aksini topadigan maxsus xizmatlar
yordamida juda oson amalga oshirilishi mumkin.

Ta’'lim talablarini gondirish uchun ushbu bulut arxitekturasi bilan kelajakda bir nechta yaxshilanishlarni
amalga oshirish mumkin. Hozirda AWS kabi bulutli provayderlar turli hududlarda VPC peering orgali mulogot
gila oladigan VPC-larni yaratishga imkon beradi. Shunday qilib, ushbu arxitektura turli hududlarda bir nechta
VPC yaratish uchun kengaytirilishi mumkin, shunda VPCdagi ichki resurslar internetga o‘tmasdan bir-biri bilan
bog‘lanishi mumkin. Bundan tashgari, ushbu muhitda manfaatdor tomonlarning muayyan xizmatlarga kirishi
uchun avtorizatsiya va autentifikatsiya gilish muhim ahamiyatga ega. Bulutli provayderlar ushbu vaziyatni hal
gilish uchun identifikatsiya, kirishni boshqarish va xavfsizlik xizmatlarini taklif gilishadi. Tegishli xizmatlarni tan-
lash xavfsiz va ishonchli ta’lim tizimiga olib keladi. Eng yaxshi bulutli provayderlar bulutga asoslangan tizimlar
faoliyatini yaxshilash uchun har doim yangi va ilg‘or xizmatlarni tagdim etadilar. Taklif etilayotgan ta’lim tizimini
ta’'lim sohasining kelajakdagi rivojlanishini boshqgarish uchun bunday xizmatlar bilan ham yaxshilash mumkin.
Mahalliy ma’lumotlar markazi, shuningdek, bulutli resurslar ommaviy bulut muhiti kabi virtualizatsiya qilinishi
mumkin bo‘lgan shaxsiy bulut sifatida ham ishlashi mumkin. Bunday hollarda mahalliy ma’lumotlar markazi va
bulut infratuzilmasidagi bulut xizmatlaridan foydalanish va integratsiya yanada yaxshilanadi.
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